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1.は じめに

環境計測や環境モニタ リング,農 業支援,災 害対策な どを 目的 として,屋 外でのセ ンサ

の活 用 が様 々 な分 野 で進 め られ て い る.環 境 計 測 を 目的 と した環 境 計 測 ロボ ッ ト

FiledSever(以 下,FS)の 開発や,FSの 活用 を主な目的 としたALFAEな どによる活動

も活発 に行 われている.さ らに環境モニ タ リングのためのセ ンサネ ッ トワー クに関す る活

動 も報告 されている.

環境モニタ リングや農業支援 においては,他 の観測地域 のセ ンサデータを取得 し,比 較

検討することが重要である.こ のためには,各 地で分散管理 されてい るセ ンサデータがネ

ッ トワーク上に公開 されてい るか,ま たは自由に交換で きる仕組 みが必要 となる.現 在,

計測 されたデータは,Webサ ーバ等で公開す る方法が一般的である.し か し,多 数のセ ン

サお よび計測デー タの中か ら,目 的のセ ンサや計測デー タを検索 し,必 要なデータのみを

取得す ることは容易ではない.さ らに,ネ ッ トワー クの運営やセキュ リティの問題か ら,

全ての計測サイ トがWebサ ーバ等 を運営できるとは限 らない

そこで,本 研究では,各 地で分散管理 されているセ ンサデータの容易な取得 を目的 とし

て,HybridP2Pネ ッ トワークによる分散環境モニタ リングシステムを開発 した.本 システ

ムは,メ タデー タを管理するIndexServerを 設置 したHybridP2P型 システムとして開発

す ることを特徴 とす る.セ ンサのメタデー タ情報お よびセ ンサデー タを管理するNodeの 情

報 と,コ ンテンツであるセンサデータを分散 して管理す る.こ れ により,1)セ ンサデータ

の検索速度の向上,2)ピ アグループへの参加認証による特定のグループ内での安全なデー タ

交換,3)Nodeの 管理,4)NAT越 え問題の解決,が 実現できる.さ らに本システムのNode

機能 を動作 させ るだけで,セ ンサデータの公 開お よび交換が可能 となるため,計 測サイ ト

でのWebサ ーバ等の運用は不要 とな る.
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2.P2P技 術

P2P(Peer一 七〇-Peer)と は,不 特定 多数 の個 人 間で直接 情 報 のや り取 りを行 うイ ンターネ

ッ トの利 用形 態 で あ る.ま た,そ れ を実 現 可能 にす るア プ リケー シ ョン ソフ ト自体 を指す

こ ともあ る.具 体 的 には,多 数 の コ ン ピュー タ を相 互 に接 続 して,フ ァイル や 演算 能 力 な

どの情 報資源 を共有 す るシ ステ ムで あ る.P2Pに は大 き く2つ の実 現方 式 が存在 す る.そ

れ らは,PureP2P方 式 とHybridP2P方 式 で あ る.

PureP2P方 式 で は,そ の サー ビス を利用 す るコ ン ピュー タはすべ て が対等 な立 場 とな り,

相 互 の通 信状 況 に応 じて,サ ーバ とク ライ ア ン トの役 割 を分 担 しあ う.PureP2P方

式 で は,コ ンテ ンツ と コンテ ン ツの メ タデー タは どち らも各 ノー ドにお い て分散 管 理 され

る.コ ンテ ン ツ とメ タデ ー タを一 括管 理す るサ ーバ に 当た る コン ピュー タは存在 しな いま

た,匿 名 性 の高 さもPureP2P方 式 の特徴 の一 つ とな って い る.こ のた め,著 作権 保護 な

どの観 点か らの 問題 点 は多い.

HybridP2P方 式 は,従 来 のC/S方 式 とPureP2P方 式 の 中間 に当 た る形 式 で ある.

HybridP2P方 式 で は,PureP2P方 式 と異 な り,IndexServer呼 ばれ るサ ーバ を配 置す る.

IndexServerは コンテ ンツ のメ タデー タ のみ を管理 す る.メ タデ ー タ には コ ンテ ンツの所

在(Node)を 示す 情 報 な どが含 まれ てい る.こ の情 報 を利 用 して,各 ノー ドは,交 換 した

い コンテ ンツ を管 理す るノー ドとの間 で コンテ ンツの交換 が 可能 とな る .IndexServerは

メタデー タのみ を管理 し,検 索 の対 象 もメタデ ー タだ けで あ るため,従 来 のC/S方 式 と比

較 して サー バ へ の負 荷 は少 ない.ま た コンテ ンツの交 換 は,ノ ー ド同士 が直接 実 行す るた

め,サ ー バへ の負 荷お よび サー バ付 近 のネ ッ トワー クへ の負荷 は少 ない.

3.シ ステ ムの概 要

本 シス テ ムは,HybridP2Pネ ッ トワー クを用 いたセ ンサデ ー タ共有 シ ステ ムで あ る.図

1に システ ム の構 成 図 を,図2と 図3に 各構成 の詳細 を示 す.本 シス テ ムは,IndexServer

(以 下,IS)とNode,セ ンサ か ら構 成 され る.ISと,Nodeに よ りHybridP2Pネ ッ トワ

ー クを構築 す る.い くつ かのNodeは 設 置 され てい るセ ンサ に対 して,ア クセ ス可能 な状

態 を想 定 して い る.ISは セ ンサ の メ タデ ー タ とNodeの 情報 の み を管 理 し,Nodeが セ ン

サ とそ のセ ンサ が計 測 したデ ー タ を管 理す る.Nodeが 管理 す るセ ンサデ ー タ を取 得す るに

は・ISに 登録 され て い るメ タデー タか ら目的 のセ ンサ を検 索 し,Node間 で直擦 セ ンサデ

ー タ を交換 す る .こ れ に よ り,ISに 登録 され て い る多数 のセ ンサ の 中か ら,効 率 的 に 目的

のセ ンサ を発 見 す る こ とが で き,分 散 管理 され てい る各地 のセ ンサデ ー タ をNode問 で共

有す る こ とがで き る.同 時 に,ISに よ りグル ープ 内 の認 証や 管理 も可能 に な る.本 システ

ムは,Java言 語 を用 い て実装 した.JDK6お よびJRE6以 上 のJVM環 境 で動作 す る .

P2Pの プ ラ ッ トフォー ムにはJXTAを 使 用 した.
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図1:シ ステ ム概 要 図

図2:IndexServerの 構 成 図

図3:Nodeの 構 成 図

4.シ ステ ム の詳 細

〈4・1>IndexServer

ISはHybridP2Pネ ッ トワー クにお け るサー バ と して,ネ ッ トワー ク内 の情報 を管理 す

る.ISの 構 成 を図2に 示す.ISは シ ステ ム に参 加 して い るNodeを 管理 す る.ま ず,IS

が起動 す る と,P2Pピ ア グル ー プ を作成 す る.作 成 した グル ー プ にはパ ス ワー ドが設 定 さ

れ,Nodeの 参加 時 に認 証 を要 求す る.認 証 に よ り,特 定 の メンバー 内 での共 有 が可能 に な

る.認 証 が完 了 し,グ ル ープ に参加 したNodeの 情報 は,ISの デ ー タベー ス で管理 され る.

また,ISはNodeに よ り登 録 され るセ ンサ の メタデ ー タ を管 理す る.メ タデ ー タは,セ ン

サ の種 類や位 置 情報 な どで あ る.表1に 今 回定義 した メタデ ー タの一 覧 を示 す.メ タデー

タ は,XML形 式 で表現 され る.メ タデー タ も同様 にISの デ ー タベ ー スで管 理 され る.IS

のデ ー タベ ー ス には,MySQLとSQLiteを 利 用 で きる.MySQLは 高速 で信 頼性 も高 く,

利 用 者 の多 いデ ー タベ ー ス で あ る.し か し,サ ー バ型 のデ ー タベ ー スの た め,サ ーバ マ シ

ンにイ ンス トール され てい る必 要 があ る.SQLiteは,ア プ リケ ー シ ョンに組 み込 んで利 用

す る軽 量デ ー タベ ー ス であ る.プ ログ ラム に同梱 して配 布す る こ とで,イ ンス トール 等 の

作業 を必 要 とせず に利 用 で き る.そ れ ぞれ のデ ー タベ ー ス を,環 境 に応 じて変 更 で きる.

〈4・2>Node

Nodeの 構成 を図3に 示 す.シ ステ ムの利 用者 は,NodeのGUIか らシステ ム の機 能 を利

用 す る.設 置 され てい るセ ンサ に ア クセ ス可 能 なNodeは,セ ンサ を管理 し,セ ンサ デー

タ を定期 的 に収集 す る.収 集 したセ ンサ デ ー タは各 自のデ ー タベ ー ス に保存 す る.ま た,

Nodeは デー タを収集 してい るセ ンサ に 関す る情 報 をメ タデ ー タ と してISに あ らか じめ
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登録す る.各Nodeが 管理 しているセンサデータを取得す る場合,ISに 登録 されているメ

タデータか ら,目 的のセ ンサを管理 してい るNodeを 検索す る.そ の後,Node同 士が直

接通信す ることでセンサデータを取得す る.

〈4・3>セ ンサ

セ ンサ は,様 々 な場 所 に設 置 され てい る こ とが想 定 され る.取 得 で き るセ ンサデー タは ,

温度,湿 度,日 射 量,気 圧,風 速,雨 量 な どの数 値 デー タ であ る.ま た,本 シ ステ ムで は,

webカ メラ等 もセ ンサ のひ とっ として扱 い,画 像デ ー タ もセ ンサデ ー タ と同様 に取得 で き

る.

〈4・4>通 信機 能

通信機 能 は,P2Pを 用 い てデ ー タ通 信す る.NodeやISの 通信 す る処理 の 内容 ご とに,

各 サ ー ビス を定義す る.定 義 した4つ のサー ビスにつ い て述べ る.

〈4・4・1>参 加 サ ー ビス

参加 サー ビスは,NodeがP2Pグ ルー プ に参加 す る際 の通信 を処 理す る.参 加 時 の認 証

も参加 サー ビスで処 理す る.NodeがISに 参加 要 求 メ ッセ ー ジ を送信 し,認 証 が成 功す

れ ば,ISがNodeに 参加 応 答 メ ッセー ジ を返 す.Node終 了 時 は,Nodeが 終 了 メ ッセー

ジ を送信 す るこ とで,グ ル ー プか ら離脱 す る.グ ル ープ 参加 後 も,Nodeは 定期 的 にISに

生存 確認 メ ッセ ー ジ を送信 す る.こ れ に よ り,NodeやISの 予期 せ ぬ終 了 な どを検 知 で き

る.

〈4・4・2>:登 録 サー ビス

登 録 サー ビスは,NodeがISに 管理 してい るセ ンサ の メタデ ー タを登録 す る際 の通信 を

処理 す る.Nodeは,登 録 要求 メ ッセ ー ジに 自身 の ピアIDと メ タデ ー タ を記 載 して送

信す る.ISは,送 信 元Nodeの ピアIDと メ タデー タを関連 付 けてデ ー タベ ース に登録 す

る.ま た,更 新 要 求 メ ッセ ー ジや 削除 要求 メ ッセ ー ジ に よ り,既 に登録 され て い るメ タデ

ー タの登録 ・削 除が で きる .

〈4・4・3>検 索サ ー ビス

検 索サ ー ビス は,NodeがISが 管 理 して い るメ タデ ー タか ら,目 的 のセ ンサ を検 索す る

際 の通信 を処理 す る.メ タデ ー タ の各項 目ご とに検 索 文字 列 を指 定 して,検 索 要 求 メ ッセ

ー ジ を送 信 す る .検 索 方法 は,項 目ご とに前方 一 致,後 方 一 致 ,部 分一 致,完 全一 致 を指

定す るこ とが で き る.検 索要 求 メ ッセ ー ジを受信 したISは,デ ー タベー ス か ら検 索条件 に

一 致 す る メタデ ー タ を検索 す る
.一 致す るメ タデ ー タが存 在 すれ ば,そ の メ タデー タ と,

メ タデ ー タ を登 録 したNodeのIDを 検 索応 答 メ ッセー ジ と して返す .

一602一



平成20年 度産学連携研究推進事業 成果報告書

〈4・4・4>取 得 サ ー ビス

取得 サ ー ビス は,他 のNodeが 管理 してい るセ ンサデ ー タ を取 得す る際 の通信 を処 理す

る.他 のNodeに 対 して,取 得 した いセ ンサ のセ ンサIDを 取得 要 求 メ ッセ ー ジに記載 し

て送信 す る.セ ンサIDは メ タデ ー タか ら取得 で きる.セ ンサ デー タを要求 され たNodeは,

取得 要求 メ ッセー ジ に記 載 され て い るセ ンサIDが,自 身 が管 理 して い るセ ンサIDと 一致

す れ ば,要 求 元Nodeに セ ン サデ ー タ を 返 す.通 信 機 能 に は,P2Pフ レー ム ワー ク の

JXTA(16)を 使 用 した.定 義 した各サ ー ビス をJXTAの プ ロ トコル を用 いて 実装 した.Node

がNAT機 器を越 えて通信 で きな い場合JXTAの リレー機 能 に よ り,ISがNode間 の通信

を中継 す る ことで,NATの 種類 に依 存す る こ とな くデー タを送受 信 で き る.図4にJXTA

に よ りNAT機 器 を越 えて通信 す る様子 を示 す.Relay-Peerは グ ローバ ルIPを 持つ,外

部 か らア クセ ス可 能 な ピアで あ る.PeerAとPeerBは,そ れ ぞれRelay-Peerを あ らか

じめ知 って い る もの とす る.PeerBがPeerAに デ ー一タ を送 信す る場 合,PeerAはNAT機

器 の 内側 にい るた め,外 部 か らア クセ スす る こ とがで きない.こ の時,JXTAは 次 の よ う

な方 法 を用 い る.PeerAは,Relay-Peerに 対 して,あ らか じめ コネ ク シ ョンを作成 して

お く.PeerBも,Relay-Peerに 対 して コネ ク シ ョンを作成 す る.こ れ に よ り,PeerAと

PeerBの 間 に仮 想 的 な コネ ク シ ョンが作 成 され る.

5.セ ンサ管理機能の開発

今回開発 した,セ ンサ管理機能について述べ る.セ ンサ管理機能は,Nodeが センサやセ

ンサが取得 ・収集 したセンサデータを管理す る機能である.セ ンサの設定 とスケジューラ、

さらにセンサデータのデータベースか ら成 る.

〈5・1>セ ンサの設定

セ ンサの設 定では,管 理す るセンサか らデータを取得す るためのアクセス方法や,取 得

するデー タの種類な どを設定す る.ま た,ISに 登録す るメタデータもここで設定す る.セ

ンサ管理機能のGUIの 例を図5に 示す.こ のGUIか らセ ンサの設定や メタデー タを入力

できる.セ ンサの設定は,GUI上 のプルダ ウンメニューか ら,セ ンサの種類 を選択 し,設

定画面(図9)か ら必要な情報を入力す る.セ ンサの種類 は多様であ り,デ ー タ取得法だけで

も,シ リアル接続やUSB接 続,ネ ッ トワーク接続 など様々な方法がある.ま た,セ ンサに

よっては,一 度に複数のデータを取得 できるもの もある.そ のため,あ らか じめ全てのセ
〆 ンサに対応す ることは困難である

.そ こで本 システムでは,シ ステムで扱 う 「セ ンサの種

類(sensortype)」 をプラグイ ン化す ることで,対 応す るセ ンサの種類を後か ら追加す ること

を可能 とす る.現 在,標 準で用意 されているプラグインは,以 下の ようなものがある.
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図4:NAT越 え通信 図5:セ ンサ管理機能GUI
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図6:webセ ンサ か らのデ ー タ取得 図7:フ ィール ドサ ーバ

・Webセ ンサ ・プ ラグイ ン

・Webカ メラ ・プ ラグイ ン

・ フ ィール ドサ ーバ ・プ ラ グイ ン

Webセ ンサ ・プラグイ ンは,HTTPに よ りセンサデータを取得するセンサに対応 したプ

ラグインである.'セ ンサのURLと,正 規表現を設定す ることで,取 得 したデータか ら

必要な値 を取 り出す.ま た,正 規表現は複数指定できるため,一 度 に複数の値 も取得でき

る.Webセ ンサプラグイ ンによ りセ ンサか らデータを取得する様子 を図6に 示す.

Webカ メラ ・プラグインは,Webセ ンサと同様にURLを 設定す ることで,画 像データ

を取得 できる.フ ィール ドサーバ ・プラグインは,環 境計測 ロボ ッ トであるフィール ドサ

ーバ(図7)か らデータを取得す るプラグイ ンである
.フ ィール ドサーバ は,温 度,湿 度,日

射量 といった複数 のセンサデータと,カ メラによる画像データをHTTPに よ り取得できる.

フィール ドサーバ ・プラグイ ンにフィール ドサーバ のセンサ とカメラのURLを 設定す るこ

とで,そ れぞれセ ンサデータと画像データを同時に取得できる.
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〈5・2>ス ケジューラ

スケジューラは,セ ンサか らデータを定期的に取得す るためのスケジュー一ルを管理する.

デー タ取得はセ ンサの設定 を用いて取得す る.ス ケジューラの設定画面から,ス ケジュー

ル を指定す る.指 定 した時刻になると,自 動的 にデー タを取得 し,デ ータベー スに保存す

る.自 動取得のスケジュールは次の3種 類 か ら選択できる.

・間隔指定

・開始時間 ・間隔指定

・時間指定

間隔指定は,自 動取得す る間隔のみを指定す る.ス ケジュールを設定 した瞬間に 自動取

得が開始 し,最 初の登録が行われ る.そ の後,指 定 した間隔 ごとに 自動取得が実行 される.

開始時間 ・間隔指定は,自 動取得 を開始 したい時間 と,自 動取得す る間隔を指定す る.指

定 した開始時間になる と,最 初の登録が行われ,そ の後,指 定 した間隔 ごとに登録が行わ

れる.時 間指定は,毎 日実行 したい時間を指定す る.毎 日指定 した時間になると自動取得

が実行 される.

6.今 後の課題

今回開発 したセ ンサ管理機能や,シ ステム全体についての今後 の課題について述べる

〈6・1>セ ンサプラグイ ンの追加

本 システムでは,セ ンサ管理機能 で扱 うセ ンサの種類 は,プ ラグインによって追加す る

ことができる.今 回は,標 準でネ ッ トワーク上か らHTTPを 用いてデータを取得す る3種

類のセ ンサ を用意 した.し か し,現 在利用 されてい るセ ンサの多 くは,シ リアル接続やUSB

接続によ りデー タを取得す るものが主流である.そ のため,シ リアル接続に よりデー タ取

得が可能なセンサのプラグインの作成が求められ る.

〈6・2>デ ー タ表示イ ンタフェースの動的構築

セ ンサデータを取得 した際,セ ンサによって計測できるデータの種類や数 が異なるため,

取得 したデータに応 じて,動 的にデータの表示方法 を切 り替 える必要がある.こ の問題に

っいては,相 手Nodeか らデータを取得す る際にインタフェースの情報を取得する法 と,

メタデー タのセンサの種類の項 目か ら,受 信側が 自動的 に生成す る方法が考え られ る.

〈6・3>Mini-Nodeの 開発

セ ンサ は あ らゆ る場所 に設 置 され てい るこ とが想定 され るた め,設 置場 所 に よって は,Node
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を屋外に設置す る必要がある.こ の場合一般的なPCの 設置は困難である.そ こで,小 型

の組み込みLinuxマ シンで動作す る軽量なNodeで あるMini-Nodeの 開発が求 められ る.

小型マシンで動作することで,防 水対策な どが容易になる.HDDな どの機械 的な駆動部 を

持たないため,耐 久性 の面でも有利である.ま た,セ ンサが動作 している組み込み機器 の

性能次第では,そ のセンサ機器 単体でMini-Nodeを 起動することで,P2Pネ ッ トワークに

参加できるセ ンサノー ドとなる.

7.ま とめ

HybridP2Pを 用いたセ ンサデータ共有 システムにおけるセ ンサ管理機能 を開発 した.セ

ンサ管理機能は,Nodeが アクセス可能 なセンサを管理する機能である.こ の機能 により,

管理す るセ ンサに関す るデー タの取得方法や,取 得す るデー タの種類 を設定できる.さ ら

に,ス ケジューラによ り,指 定 した時間に定期的にデータを取得できる.

今後の課題 として,シ リアル接続に よるデー タ取得が可能なセ ンサプラグイ ンの追加,

取得 したデータを表示す るインタフェースの動的構築,小 型 の組み込みLinUXマ シンで動

作す るMini-Nodeの 開発 などが挙 げられ る.
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