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研究成果の概要（和文）：　本研究課題では，攻防戦型ネットワークセキュリティ演習を実施できるシステムを
開発した．本システムでは，2人の学習者が攻撃側と防御側に分かれて演習を行う．仮想化ソフトウェアを利用
しているため，既存のネットワークに対して攻撃を行わない安全な演習が実施可能である．また，ブラウザを通
して機器を操作するため，学習者は自身の保有するPC等を使って手軽に演習を実施可能である．
　必要な機能を実装し，システムの性能評価を実施した結果，想定する演習のネットワークの規模に本システム
が対応可能であること，学習者が仮想ネットワークの構築を円滑に実施できることを確認した．さらに，利用評
価から本システムの有用性を確認した．

研究成果の概要（英文）： In this research, we developed a system for supporting learning of network 
security through offensive and defensive battle exercise. In this system, two learners are divided 
into an attacker and a defender. This system utilizes free software and virtual machine technologies
 so that low-cost and safe exercise is possible. In addition, since the user interface is a browser,
 learners can easily conduct exercise.
 Through experimental evaluations, we confirmed that our system can support learning of network 
security.

研究分野： ネットワーク応用
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研究成果の学術的意義や社会的意義
　本研究成果の学術的意義は，ソフトウェアによって実装する演習支援システムが、今後ますます必要となるネ
ットワークセキュリティ技術者の早期の養成に有用であることを明らかにした事，さらに、協同演習の利点であ
る観察学習やリフレクションがネットワークセキュリティの学習においても有用であることを明らかにした事で
ある．
　社会的意義は，本課題で開発した演習支援システムを活用することで，ネットワークセキュリティ技術者の早
期の養成の一助となり，セキュリティ対策に精通したネットワーク技術者の慢性的な不足の解決に貢献できる事
である．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

情報システムに対する不正アクセスや情報漏えいの事故は社会問題の一つになっている．その
一方で，組織における脆弱性診断などの実施は十分にされていない現状がある．その原因の一つ
として，セキュリティ対策に精通したネットワーク技術者の慢性的な不足があげられる．そこで，
本課題において，ソフトウェアによるセキュリティ対策演習支援システムを開発することで，ネ
ットワークセキュリティ技術者の早期の養成を目的とした学習支援環境を構築する．さらに、そ
の有用性を利用評価実験から明らかにする． 

 

２．研究の目的 

本研究課題の目的は，仮想 Linux 環境を活用したネットワークセキュリティ学習支援システム
を用いて，疑似学習者を含む複数の学習者による攻防戦型セキュリティ演習を実現する機能と
演習支援システムを開発することである．本システムによって，学習者は安全かつ手軽にセキュ
リティ対策の演習が実施できる．さらに，疑似学習者との協同演習を可能とすることで，共同学
習者が身近にいない環境，たとえば学習者が自宅で演習を行う場合でも，協同演習を可能とする． 

 

３．研究の方法 

本研究課題では，仮想 Linux 環境を活用したネットワークセキュリティ学習支援システムを用
いて，疑似学習者を含む複数の学習者による攻防戦型セキュリティ演習を実現する機能の開発
した．開発したシステムの性能評価実験および利用評価実験から，本システムの有用性を明らか
にした．開発した具体的な機能は以下の通りである． 
(1) 攻防戦型セキュリティ演習機能 
(2) 攻撃側の疑似学習者として動作する攻撃側疑似学習者エージェント機能 
(3) 協同演習の結果を自動的に採点する演習結果自動採点機能 
本研究課題では，これまでに開発した IP ネットワーク構築演習支援システムを基盤技術とし
て活用した．また、一人の学習者の演習結果を自動採点する機能を発展させ、疑似学習者を含む
複数の学習者の演習結果を自動採点する機能を開発した．さらに、ネットワークセキュリティの
対策学習を実行できる演習支援システムで開発した攻撃用仮想サーバや仮想マシンによるネッ
トワーク機器のログ確認機能等を活用した．本システムは、これらの基盤・基本機能に加えて，
今回，開発を計画した攻防戦型セキュリティ演習機能，攻撃側疑似学習者エージェント機能，お
よび演習結果自動採点機能から構成されている． 
本システムにおいて実施可能な演習シナリオを提案し，実際に利用評価実験を実施した．本シ
ステムで実施可能なネットワークセキュリティ演習の実施例は，以下の 4つである． 
(1) DoS攻撃とその対策 
(2) ARP Spoofing 攻撃とその対策 
(3) 不正侵入攻撃とその対策 
(4) SQLインジェクション攻撃とその対策 
さらに，本システムの性能評価実験を実施し，本システムの有用性を確認した． 
 図 1に開発した本システムの構成図，図 2にサーバクライアントの構成を示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 システム構成 
 
 
 

 
 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 サーバクライアントの構成 
 
４．研究成果 
研究の成果として，開発システムの性能評価結果と利用評価結果について述べる． 
性能評価実験においては，サーバとして CPUが Core i7 @3.4GHz，メモリが 16GB，OSが Ubuntu 

14.04 LTS の PC を用いた． 
(1) 仮想ネットワーク構築の負荷の評価 
まず，演習で想定するネットワークの規模に本システムが対応可能であることを確認するため
に，想定する最大規模の仮想ネットワークを構築した時の最大 CPU 使用率とメモリ使用量を計
測した．本課題では，攻防戦演習で想定するネットワークとして，Web サーバと攻撃用ホスト，
NIDS がそれぞれ 1 台，その他の仮想機器が 10 台以下程度の規模のネットワークを想定してい
る．そこで，Web サーバ 1台，攻撃用ホスト 1台，NIDS 1 台，ホスト 10台，ルータ 10台，ファ
イアウォール 10台，ハブ 10 台からなる仮想ネットワークを最大規模の仮想ネットワークとし，
このネットワークを構築した場合の負荷を評価する． 

まず，各仮想機器の起動に要するメモリ使用量を計測した．起動に要するメモリ使用量は，仮

想機器の生成前後のメモリ使用量を freeコマンドによって取得し，その差分とした．20回の計

測実験により得られた，各仮想機器の起動に要するメモリ使用量を表 1に示す．なお，計測の際

は，1回の計測毎にサーバを再起動した．ここで，表 1 に示されるようにハブの起動に要するメ

モリ使用量は小さいことがわかる．これは，ハブは UML ではなく uml_switch を用いて実現して

いるためである．表 1 で得られたメモリ使用量を最大規模の仮想ネットワークにおける各機器

の台数分足し合わせると，合計のメモリ使用量は 2.02 GB となる． 

 続いて，実際に最大規模の仮想ネットワークを構築した場合のメモリ使用量と CPU 使用率を計

測した．CPU 使用率は，vmstatを用いて，ネットワーク構築時の最大 CPU使用率を取得した．20

回の計測実験の結果，最大規模の仮想ネットワークを構築した場合のメモリ使用量は平均 1.42 

GB，標準偏差 0.008 GB であった．前述した見積値である 2.02 GB と比べて小さいのは，キャッ

シュが理由と考える．また，CPU 使用率は平均 33.4%，標準偏差 2.5%であった．したがって，本

システムは標準的な PC をサーバとして利用可能であると考える．また，以上より，想定する演

習のネットワークの規模に本システムが対応可能であることを確認した． 

 

表 1 仮想機器の実行に要するメモリ使用量（単位：MB） 

 
(2) 攻撃対象となった仮想機器の負荷の評価 

次に，学習者が本システムを円滑に利用できるかを確認するために，攻撃が実施されている仮

想機器の応答時間，CPU使用率，メモリ使用量を計測した．応答時間は，コンソールに対して

入力を施してからその結果が出力されるまでの時間とした．CPU使用率は攻撃が実施されてい

る間の最大 CPU 使用率とした．メモリ使用量は，攻撃後と攻撃前のメモリ使用量の差分を用い

た．実験では，全ての仮想機器が 1 台ずつある仮想ネットワークを構築し，各仮想機器に対し

て攻撃用ホストから一定時間継続して DoS 攻撃（SYN Flood 攻撃）ないしは ARP Spoofing 攻撃



 

 

を実施した．それぞれの仮想機器のスペックを表 2に示す．DoS攻撃の対象となる仮想機器は

ホスト，ルータ，ファイアウォール，Webサーバ，NIDS とした．ARP Spoofing 攻撃の対象とな

る仮想機器はホストのみとした．応答時間，CPU使用率，メモリ使用量いずれも仮想機器ごと

に 20 回の計測を行った．また，1回の計測ごとにサーバを再起動した． 

 

表 2 仮想機器のスペック 

 
実験の結果，DoS攻撃の対象となった Web サーバのみ CPU使用率が 1〜2%上昇し，メモリ使用

量も約 3MB上昇した．一方，他の仮想機器の CPU 使用率，メモリ使用量には変化が見られなか

った．DoS攻撃を実施する前と，攻撃を実施中の各仮想機器の応答時間の計測結果を表 3 に示

す．表に示されるように，応答時間にはわずかな差がみられた．また，ARP Spoofing 攻撃を実

施した後のホストの応答時間は平均 0.38秒，標準偏差 0.01秒であり，これもわずかに差が見

られた．しかし，応答時間の差は最大でも 0.2秒程度であり学習者がわずらわしさを感じる長

さでないと考える．以上から，学習者が本システムを円滑に利用できることを確認した． 

 

表 3 DoS 攻撃実施前，攻撃中の平均応答時間（単位：秒） 

 
(3) 最後に，本システムの有用性を確認するため，本学で開講しているシスコネットワーキン

グアカデミー受講経験者 10 名（以下，学習者）を対象に利用評価実験を実施した．いずれの学

習者もネットワークに関する基本的な知識を持っている．実験では，学習者 2人ずつでペアに

なってもらい，5グループに分かれてもらった．次に，事前学習ページを閲覧し，システムの

使い方や各攻撃手法の理解をしてもらった．その後，攻撃側と防御側に分かれ演習を実施して

もらった．また，両側の立場で本システムを利用してもらうため，攻撃側と防御側の立場を入

れ替えた演習も実施してもらった．自由度を持たせることでモチベーションが変わると考え，

どのような攻撃を行うか，また，制限時間をどうするかは学習者に一任した．また，立場が入

れ替わっても同じ制限時間で演習を実施してもらった．学習者が実際にどのようにクライアン

トを操作しているかを確認するため，クライアントのスクリーン画面の記録もあわせて実施し

た.演習終了後に，本システムに関するアンケートに回答してもらった．アンケートには操作性

に関する内容が含まれるため，別途，全ての学習者に全ての仮想機器を一度以上起動し，操作

してもらった．アンケートは，5 段階評価となっており，1 が強く思わない，5が強く思う，と

なっている．また，アンケート用紙には自由記述欄も用意した． 

事前学習ページに関する評価項目，本システムに関する評価項目，本システムの操作性に関す

る評価項目とそれらの項目に対する評点結果を表 4，表 5，表 6に示す． 

自由記述欄からは「わからない点はヒントを使ったが，できるだけ自分の知識で演習でき

た」，「使い方を説明する動画や，使い方をもう一度見直せる機能があればいいと思った」，「シ

ステムの操作方法が独特で慣れが必要であった．説明を見ても操作方法がわからない点があっ

た」，「実際の機器と同じように機器を操作できるのでよかった」，「事前にセキュリティの知識

が多少必要だと感じた」などの意見を得た． 

表 4，表 5に示すように，全ての項目で概ね良好な評価を得られた．また，スクリーン画面の

記録を解析した結果，学習者がヒント機能を用いて防御を実施している場合が多かった． 

アンケートの自由記述欄でヒントの有効性に関する記述もあり，ヒント機能の有用性を確認す

ることができた．加えて，表 7から，学習者は仮想機器の起動にわずらわしさをほぼ感じない

ことを確認した．また，本システムの操作性についてもこれらの結果から問題ないと考える． 

以上の結果から，本システムの有用性を確認した． 

(4) 研究課題では，攻撃側と防御側両方の視点を取り入れたネットワークセキュリティの演習

を低コストかつ安全，手軽に実施できる環境の提供を目的に，仮想マシンを活用して攻防戦型



 

 

のネットワークセキュリティの演習を実施できるシステムを開発した．性能評価の結果，想定

する演習のネットワークの規模に開発システムが対応可能であること，また，学習者が仮想ネ

ットワークの構築を円滑に実施できることを確認した．さらに，利用評価を行い，開発システ

ムの有用性を確認した． 

 

表 4 事前学習ページに関する評価項目とその結果 

 
表 5 本システムに関する評価項目とその結果 

 
表 6 操作性に関する評価項目とその結果 
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