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1. はじめに

田 中 弘

現在の産業活動 ， 経済活動， 社会活動はコンピュ ー タ ・ システムに依存して

成り立っているといっても過言ではなかろう。1946 ( 昭和21)年に完成された

ENIAC (Electronic Numerical Integrator And Computer)に始まるコンビ

ュ ー クの歴史は叫すなわち信頼性技術の発達の歴史でもある。

コンピュ ー タが当初もっぱら軍事用として用いられていた時期から ， その高

速演算機 能が注目され， 次第に科学技術計算のほか， 統計事務などの大鼠デ ー

タ処理に活用されるように なってきた。 その後， 現在に発展するまでの 過程

を ， その中心となる利用形態から分類 すれば，①一括処理( batch processing) 

②即時処理( real time processing)③遠隔処理( on-line processing)④時

分割( time sharing)へと発展してきている。

この過程は， 利用範囲が拡大され， 有用性が増大してきているということの

他に， より重要な意味を もっていると考えられる。 コンピュ ー タ利用の初期の

段階においては， 統計事務処理に典型がみられるように， その正確性・迅速性

が評価され， 対象業務 も事後処理的なものが中心であった。それが発展した段
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階においては， 特に通信技術と結合した段階においては， 企業ま たは各種組織

の本来的な諸活動が， コ ンビュ ータの機能を利用する型で行なわれるように設

計されるに至っている。 この一 例を鉄道業についてみるならば， 当初は経営管

理目的の路線別あるいは駅別 などの各種秘計処理といった事後処理的な業務が

中心であったが， 今日では座席予約をはじめ， IIり々刻々の列車の述行菅理とい

ったその企菜で最も本質的であると考えられる文務まで， コ ンビュ ータを不可

欠の要索としてシステム化している。 これら はコ ンビュ ータを中心とする尚辺

技術の発達にともなう信戟性の向上が前提となっていることは論を待たない

が， 以下信頼性の概念について若干の考察を試みたい。

注(1) ENIAC は演算と記憶に真空管が使用されているものの， 現在コンビュ ー タの本質
的な要件となっているプログラム内蔵方式で はない。 その意味で は1949年のEDSAC,
また実用化の意味で は1951年のUNIVAC-I型にコンビュ ー タの歴史が始まるとする
定説である。

2. ハートウェアの信頼性

コンビュ ータを中核とするEDPシステム(ElectronicData Processing 

Systems)の信頼性向上に， 直接的に最も寄与してきたものは電子技術， 特に

半導体の進歩である。 すなわち， 演算索子が真空管からトランジスター ， I C 

(Integrated Circuit), LS I (Large Scal e Integration)へと 発展し， 並行

して記憶素子， 入出力装置などのいわゆるハ ー ドウェア(h ardware) の発達

である。

コンビュ ータ ・ システム が単純であった場合は， 演算速度が主な性能評価指

数であり， 部品性能が決定的な影響をもっていた。 この進歩の過程は表1に示

されるように， 演算時間(JJI」卵時間）， 記憶サイク）レ， 記憶素子（コア・ メモ

リ）の価格とも， 5年毎にほぽ1桁以上の進歩がみられる。演算速度を中心と

する， いわゆる CPU(Central Processing Unit)の高 速化の実現にともな

って， 周辺装置， 特に入出力装置の速度が問題となってきた。 すなわち， 入出
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表1 ハ ー ドウェア性能の進歩 (1)

I 1960年 1965年 1970年 I 1975年

加（ア 算 時 間クセス時間を除く） 4µs 0.8µs 8ns lns 

記 憶 サ イ ク ル 4µ,S 0.5µs lOOns 30ns 

コ ア ・ メ モ
格

リ
） (1ビット当りの価 0.85ド）レ 0.20ドル 0.05ドル 0.005ド）レ

備考：µ,S (マイクロセカンド）は100万分の1秒， ns (ナノセカンド）は10億分の1秒

カの速度がCPUのそれに比較して遅いため， CPUに遊休時間が生じ（図1

参照）， CPUの高速化の割にはデ ー タの入力から結果の出力までの所要時間，

ターン ・ アラウンド ・ タイム(turn-around time)が短かくならないという問

題である。 この対策として考えられたのが， ①入出力装置の高速化． ② CPU 

の遊休時間を少なくするため， 複数の処理（プログラム）を並行して実行させ

図 1
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太線が動作中を示す。

る， ということである。 前者の場合， 入出力装置にはどうしても電気的接点や

機械的動作部分を含む関係上， その高速化には限界がある。 そこで後者， すな

わちコンカレント ・ オペレー ション(concurrent operation)の考え方が研究

されてきた。 コンカ レント ・ オペレー ションの初歩の段階では， SPOOL 

(S imultaneous Peripheral Operation On-Line), CP O (Concurrent Peri­

pheral Operation)と呼ばれる手法で， 主処理と周辺処理を同じコンビュ ー タ

で実行させるという形式で試みられており， その後， この概念が今日のO S

(Operating Systems) に包含されるに至っている。 このような発展に応じて，
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コンビュ ー タ処理の能率に対する考え方も， ある一 つの処理 (job)を いかに

短時間で実行するか（ター ン ・ アラウンド ・ タイムの短縮）と合わせて． 一定

時間内にいかに多くのジョプを消化するか， すなわちス）レー プット(through­

put)の向上という考え方が璽要視されてきている。 OSは明らかに ソフトウ

ェア(software)の範疇に入るものである。 今日の コ ンビュ ー タの 性能評価

は． ハー ドウェアに関する事項より， むしろそのシステムが備えているソフト

ウェア， そしてそのソフトウェアを使用する般用と効率によって決定される。

このように性能についての考え方が変化してきた背景には「動くかどうかが

問題であった初期のコンピュ ー タ」から． その安定性． 信頼性が飛躍的に向上

したということがある。 コ ンビュ ー タの安定性． 信頼性という用語は一般的に

次のような意味で使用される。

① 誤動作発生の確率

② MT BF (Mean Time Between Failures—�平均故障間隔）

③ 可用性(availability)

コンビュ ー タの利用分野が拡大し． 利用形態もバッチ処理からリアルタイム

処理へと発展するにともない， 故障や誤動作による損失も増大する。 誤動作が

生じると重要なファイルを使用不能にしたり． 間違った命令を実行したりする

ことになる。 銀行システムであれば， 入出金を行なう口座を間違えたり． 座席

予約システムであれば． 一つの座席を二重に予約したり． 逆に空席が余ってい

るにもかかわらず満席として予約を中止したりすることになる。 また故障とな

ると， 修理中は業務を中断しなければならない。 ハー ドウェアの技術がいかに

進歩しても． 故障や誤動作を皆無にすることはできない。 これらに対して， 大

別して． ① コ ンビュ ー タ設計時に考慮， ②運用に当って考慮． の2つの対策が

考えられている。 前者としてはデ ー タの転送や処理結果をチェックする機能．

演算など同一の処理について二重三厘の回路を設けるなど， 故障や誤動作をす

ぐ発見できるような論理の組み込み， 後者としては， 電源を二霞にしたり， 一
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つの入カデ ー タを別々のCPUで処理を行なってその結果を照合し， 同一 でな

け れば誤りとするデュ アル ・ システム ( d ual systemー� 片方を予備機

図2 デュアル ・ システム

備考： CCU (C ommumcation 
Control Unit) 

図3 デュプレックス ・ システム

として別の処理に使用していて本機の故障のときに切り換えるデ ュ プレ ツクス

・ システム ( d upl ex system― 区l 3 ) などがそれである(2) 。

コンビュ ー タを 構成する各部品や 装置類の 故障率を表わす のにフィ ット

(fit)という単位が用いられる。 1個 の部品や装置が1び時間に1回故障 する

確率を 1 フィ ットという。 たとえば， I Cは10フィ ットの故障率， すなわち10

万個 のI Cを1.000時間使用すると数個の故障 が発生することになる。 コンビ

ュ ー タ ・ システムとしての故障率は， 各部品や装置類の故障率をもとにして，

その構成に応じた確率計罪を行なうことによって理論的な故障率を求めること

ができる。 現在のコンピュ ー タのMTBF は， そのシステムの大きさや構成部

品 の種類によって大きく異なってくるが， 電気的接点や機械的な可動部分 のあ

る装置で数百時間， 電子部品から成る装直で数千時間である(3) 。

信頼性を評価する別の尺度にMTT R (Mean Time To Repair―― 平均修

理時間）がある。 いかにMTBF が向上しても， 機械であるからには必ず故障
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する。 一旦故障した場合に． それが正常稼動できる状態に回復するのに要する

平均時間が MTTRである。 また MTTRは， 設計の段階でどの程度保守性が

考慮されているかの尺度ともなる。 現在． 大体数分～数時間というのが実情で

ある。

可用性（可用率）とは． コ ンビュ ー タが正常に稼動する割合であって． 次の

式で表わすことができる。

可用性＝
MTBF 

(MTBF +MTTR) 

可用性を高めるためには MTBF を大きく， すなわち信頼度の高い部品を使

用すること, MTTRを小さくする努力． すなわち「その装置に一辿の入カデ

ー タを加え． 対応する出カデー タを観測し． 観測結果を調べて故障があると判

断される場合は． その結果を利用して故障位置を指摘する」 (4) という故障診断

(diagnosis)能力が強化されてきている。

可用性を高める別の方法として， 前述のデュ アル ・ システムがある。 この場

合． それぞれの コ ンビュ ー タの可用性を R1 とすれば． システム全体の可用性

Rは．

R = 1 -(1 -R1 )·(1 --R1 ) 

となり． 相当向上することになる。

注(1) 経済審議会梢報研究委員会著「日本の情報化社会」 p.26ダイヤモンド社

(2) このようなシステムは当然価格が高くなるため， 非常に高い信頼性が要求される場

合以外用いられない。 国鉄の座席予約はデュア）レ・システムである。

(3) 情報処理学会編「情報処理ハンドプック」p. 7-40オーム社

(4) 猪瀬博編評「コンビュ ー タ ・ システムの高信頼化」p.233情報処理学会

3. EDPシステムの信頼性の概念

コンピュ ー タのハ ー ドウェアについての信頼性は， 先に述べたように近年著

しく向上し， EDPシステム監査に当っても，「現代の コ ンビュ ー タは高度の

信頼性を備えているので， 通常の場合， 監済人は コンビュ ー タが 確実に稼動
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し， 機械に基づくエラー が発生してもそれを検出できるものとみることができ

る。 処理上の欠陥が機械工ラー の結果であるとわかった場合を除き， 監査人は，

通常， そのコントロ ー ルの効果に信頼してさしつかえない."."」(I) といわれる

までになっている。 この小論では以下， このようなハー ドウェアの信頼性を前

提として． 広義のソフトウェアに ついて考察するものである。

J I Sによればハー ドウェアとは．「デ ー タ 処理システムを構成する装置の

総称． ソフトウェアの対照語」(2)
' ソフトウェアとは． 「計算機のプログラムの

総称． 計算機の使用法に関する書類化された情報を含めていうこともある」(3)

と規定されている。 EDPシステムの設計 ・運用の見地からする場合． このソ

フトウェアの規定では． そこで取り扱われねばならない諸問題を包含するには

困難であると考えられる。 EDPシステムをとりあげる場合． ハ ー ドウェア，

ソフトウェア以前に． まず対象となる問題が よく理解されて いなければ なら

ず． さらに広義に考慮すれば． この問題はとりあげるべきか否か． あるいはコ

ンピュ ー タに何を行なわせるか． ということが研究されなければならない。 運

用に当っては． プログラムやファイルの箇理． さらに EDP部門の組織． 全体

の組紙での EDP部門の位置などが問題となる。 先に広義のソフトウェアと述

べたのは， このようなアプリケ ー ション ・ ウェア (application ware) <4> とも

いうべき分野も含めて考えている。

EDPシステムの信頼性を向上させるための要因は， きわめて多岐にわたっ

ている。 これを従来から研究されてきている分野との関係で分類すれば． 次の

ように示される。

EDPシステムの
信頼性

ーコンビュー タ・ハードウェアの信頼性（既述）
コソビュ ー タ本体． 周辺機器， 通信回線などの信頼性。
MTBF, MTTR, 可用性の向上。

ーーセキュリティ (security)対策
コ ンビュー タ室警備， 利用チェック． コ ンビュ ー タ室防護，
事故対策， プライバシ ー 保護など。

-EDPシステム監査
システム設計への監査人の参両． 各種栖準化． 内部牽制組織，
各種監査技術など。
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( 1 )  セ キ ュ リ テ ィ 対策

物理的 対策

コ ンビ ュ ー タお よ び 関連機器 は． 自 然災害や故意または過 失 に よ る 物理的破

壊の脅威 か ら保護 され なけ れば ならない。 す なわ ち ， 台風． 地震， 落雷 ， 爆発，

火災． ス ト ラ イ キ ． 電カ ・ 通信 • 水 の 停止 などを指す も の で． 可能性の ある 脅

威 は数限 り ない。 特殊 な例 と して． コ ンビ ュ ー タが ビス ト ル で!� たれたり （ ア

メ リ カ ） 猟銃 で撃 たれ た例 （オ ー ス ト ラ リ ア ） す ら も 報街 されている (5) 。 我国

でも CPU内 に ね ずみが巣 を作 っ たため． 修理に 1 週間以上 も 費 や したと いう

例 (6) も ある 。 「脅威 と そ の確 率 お よ び危険の 3 つ の 要素 はすべ て割 引 いて考え

られやす いから． 脅威を 評価 し． 確 率を推定 し． 危険を定量 化 す る こと に 意味

が ある 」 (7) の である 。

こうした 状況の も と で． 我国 では通商南業省が ． コ ンビ ュ ー タ利 用 者が安全

対 策 を講ず る 際の チ ェ ッ ク 某準 と して． 昭和52年 4 月 「電子計算機 シス テ ム 安

全対策瓶準」 を策定 ・ 公表 している 。 これ に は ． 安全対策上必要 と 考えら れ る

68の 某準が網羅 され ている 。 ま た． コンビ ュ ー タ白 害 (8) では セ キ ュ リ テ ィ 対策

と して次の よ う な弔項が考えられ ている 。

セ キ ュ リ テ ィ 対策ー
＇

機密保護

ー コ ン ヒ゜ ュ ー タ 室警備
建屋瞥備設備（要貝配岡）， 外来者入室チ ェ ック， 一般社員入宅
チ ェ ック， コ ン ビ ュ ー タ 要員入室 チ ェ ック

ー利用 チ ェ ック
利用者身元チ ェ ック， 利用者権限チ ェ ック， 出 力配布先チ ェ ッ ク

ー コ ン ビュ ー タ 室防設
火災対策設備， 煙害対策設備． 水� ( 介涅,If) 対策設備．
磁気障害対策設備

ー事故対策
二重デー タ 保管 システ ム ， 二重 フ ァ イ ル保管 システ ム ．
システ ム ・ バ ックア ッ プ準備

E DP シス テ ム の 本質的 な機能 は． シス テ ム に 対す る 入力 を 処理し． 出 力 す

る こと であっ たが， 近年， D A S D (Di rect Access Storage Device) など．
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大容旦 で高速 の記憶装置 の進歩 に よ って， 梢報苫積 機 能の比顎が高 まってき て

いる。 すな わち ， 従来のデ ー タ・ フ ァ イ ル の概念 から発展して， デ ー タ ・ ベ ー

ス (d ata bas e) , さ ら に デ ー タ ・ バンク の考 え方が現われ始め ている。

デ ー タ ・ ベ ー ス とは， 1 つまた は複 数のアプ リ ケ ー シ ョ ン に よ り処理可 能な

相互関係 のあるデ ー タ項 目 の市複 のな い集合 と定義 (9) さ れ． それが企業 といっ

た 単一組織を 超 え て ， 社会 的 に 利 用 可 能 に な っ た 状態が デ ー タ ・ バンク と考 え

ら れる 。 そして， 通信回線 の利用の増 大 に ともな って ， TSS ( Ti me Sharing 

Syst em) に よ っ て多数 の 利 用者が遠附地 の端末 からデ ー タ・ ベ ー ス を共用 する

機会が増 してく る。 荼秋 さ れる情報 もしだ いに価値 の高 いものとな り ， その硼

洩 ・ 破壊 の問題が芯起 さ れてく る。 た とえば， 故意に しろ偶 然 に しろ， 不当 な

アク セ ス のた め に ， フ ァ イ ルが破壊 さ れた り ， 企業 の経営 内 容 に 関 する機密情

報が 利害関係者 に 引 き 出 さ れた り ， また 個人 の医 療 に 関 する情報が 引 き 出 さ れ

てプラ イ バ シ ー を犯 す， といった 可 能性が培 してく る。 このよ う な 事態 が生じ

な い よ う に 「 't1'l報 の 保 護 」 を いかに行な う かが EDPシ ス テ ム の 軍 要 な 条件 と

な り つ つ ある 。

枯 報の 保護対策 として， 最 も一般 的 で かつ有効 であると考 えられて いる の

が ， そ のフ ァ イ ル ・ アク セ スが 正 当 か どうかをチ ェ ック する バス ワ ー ド ( pass­

word ) に よ る 方法 である が． これが完全な ものでな いこと は 指摘 さ れてい

る ( 1 0) 。 対策 の 中核 とな る もの はO Sである と考 えられるが ， O Sは従来ス）レ

ー プ ッ トの向上 を主 目 的 として発達 してきた 経過 からして， この而 での機 能を

十分価 えている とは い い 難 い。 そ れに ， 「 O Sの機密 保渡 問 題 に ついて議 論す

る ことはや さ しいが ， 必要な 機密保設 機 能のユ ー ザ 引 渡 し方法 はむず かしい。

ひ とた び ソ フ ト ウ ェ アが設計 さ れた 後 で， 機 能を付加 さ せ ること はメ ー カ ー に

と って困 難 な ことであり ， ュ ー ザ に と っても1'1 分 のリ ソ ー ス を使 って機 能を付

加 さ せ る ことは実際上不可 能である 。 かり に ， 機密保護 に 関 する機 能が存在し

た としても， そ れらの機 能が あらゆ る関連場面 で働 いていた こと を， 有 能な 技

術而 の観察者 に 立証 す る ことはむず か しい」 ( I t ) のである 。
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(2) EDP システム監森

EDP システムにおいても， 他 の企業活動と同 様 に ， 近代的 内 部監査 がその

発展 と並行的 に行 なわ れる必要が あることはい うまでもない 。内 部監森 と外 部

監森 では． その目 的 に相迩が あるが， そ れら が適 切に実施 されるということは

「 EDP システムの信頻 性を高める」 ために不可欠のことである 。

監査基準 の「監壺 は． 過去 におい ては， 不正 市実 の有無 を確かめ ， 帳沿氾録

の正否 を検査 することを もって主 たる目的 としたものであったが， 企 業 の内 部

統制 組織即 ち内 部牽制組織及 び 内 部監査組織 が幣備改善 されるにつ れて， この

種 の目的 は次第 に重要性を失い つつ ある。… …」 ( 1 2) という記述 も， EDP シ

ステム に 関 する限 り 必ず しも妥 当 で ない と考 えられる。 む しろ， Mr. Zzwick 

事件 ( 1 3) に 典型を み るよ うな， 従来とまったく異 なる新 しい 不正 の機会 が開 か

れつつあると い える。表 2 はアメ リ カ におけ る報告例であるが， この種 の下件

は企業 の 社会的信用 を失墜 させ るなどの 理由 で表 面 化 しない 傾 向 が あることを

年 破

1 958 

62 2 

63 1 

64 I 

65 

66 1 

67 2 

68 2 

69 4 

70 8 

71  6 

72 15  

73 1 1  

74 7 

75 6 

合 計 66 

表2 コ ン ビ ュ ー タ乱用報告例 (14)

物
情報

的
ま

盗
た は 金 銭

難
的 用役の不正使壊 難 詐欺 · 盗 用または売買

l 

2 3 

I 4 3 

1 

2 

3 7 I 

6 3 2 

5 10 10 

19  23 6 

18 1 6  1 7  

20 26 1 1  

15  25 2 

7 26 4 

I 96 145 68 
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考えると， そ の 発 生は， 表 わ さ れ た数字 よ り か なり 多 いと考えなけ れば ならない。

この よ う な不止行 為 の み ならず ， 間迩 っ たプ ロ グ ラ ム ・ ロ ジ ッ ク とか ， 不注

意 なオ ペ レ ー シ ョ ンなどの ために生じるエ ラ ー は ， 結果 とし て非常 に 高価 な作. . . . . .  
文 の や り 直 し C reru n) となり ， E D P シス テ ム の 信頼性にも 直接 係 わ っ てく

ることに なる 。

監社の見地 か らす る 場 合 ， E D P シス テ ム は 多 く の 問題 を 含んで いる( 1 5) が．

そ の 対 策 は， ( 1 )一般的 な留 意事項， (2) E D P シ ス テ ム 監査技術に大別 し て， そ

れぞれ次の よ うに 表わ す こ とがで き る 。

ー シ ス テ ム 設計への監査人の参 画
機械化計画の早い段階に計 画 な ら びに シ ス テ ム設計に参画す る 。 後 日 に
な っ て, E D P シ ス テ ムの全体を理解 し よ う と す る と 非常 に 困難をと も
な う 。 監査のた めのコ ン ト ロ ー ）レ ・ ボ イ ン トの設定な ど に も 役立つ。

監査上の 一標準 化の推進
留意事項

―

I 製造部門 に く ら べて ， E D P 分野の標 準 化は 大 巾 に遅れてい る 。 シ ス テ
ム 設計段階 か ら ， プロ グ ラ ミ ング ， オ ペ レ ー シ ョ ンに至 る ま での広範囲
に ついて標準 化を推進す る 必要があ る 。

ー 内 部け ん制組織
E D P シ ス テ ム に お け る 基本的な業務の分離 は ， ① シ ス テ ム 設計の機
能， ②機械操 作の機能 ， ③デー タ 管理の機械 ， と 考え ら れ る 。

ー コ ン ビ ュ ー タ 尚辺監査 (auditing around the computer) 
E D P 担当 者 との面接 · 質問書の利用 。 各種 フ ロー チ ャ ー トの検社。
エ ラ ー リ ス ト ， バッ チ ・ コ ン ト ロー ル記録 ． コ ン ト ロー ）レ ・ ト ー タ ）レ ，シ ス テ ム 原始証憑な どの相互照合。 前記の内 部 け ん 制 ， 標準 化 な ど も 合わせて評監査技術

―

（注）

価 す る 。 ド キ ュ メ ンテ ー シ ョ ンの整備状況。

ー コ ン ピ ュ ー タを通 じての監査 (auditing through the computer) 
ス ナ ソ フ゜ シ ョ ッ ト ・ ）レー チ ン (snapshot routine) な どを利用 し た フ°

ロ グ ラ ム 検査， テ ス ト デー タ によ る 方法 ， 監 査 プロ グ ラ ム に よ る 方法。

( 1 1  Gordon B. Davis, 染谷恭次郎訳 「会計監査 と コ ン ピ ュ ー タ 」 p.45 日 本生産性本部

(2) ] IS C6230 番号01 1 3
(3) J I S  C6230 番号0128

(4) 太田文平 ， 味村直臣者 「 H 本の電子計算磯」 p. 33 l:I 本能率協会 に ア プ リ ケ ー シ
ョ ン ・ ウ ェ アの提唱 が さ れてい る 。

(5) Donn B. Parker, 羽 田三郎訳 「 コ ン ビ ュ ー タ 犯罪」 p.25 秀潤社
(6) 大阪のT 社 （一部上均） で ， 昭 和40年 I B M 7040 コ ン ビ ュ ー タ について発生 してい

る 。
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(7) American Federation of Information Processing Societies, 柚山 ・ 池代監
訳 「セキ ュ リ テ ィ 」 p.59 秀潤社

(8) '76 コ ン ビ ュ ー タ 白書 p.378 日 本情根処理開発協会編
(9) 日 本事務能率協会編 「M I S ハ ン ド プ ッ ク 」 p. 6 1 4 日 本経営出版会
(10) 猪瀬博編著 「 コ ン ビ ュ ー タ ・ システ ムの高信頼化」 p. 21 8 情報処理学会

(II) American Federation of Information Processing Societies, 枷山 · 萬代監
訳 「セキ ュ リ テ ィ 」 p.87 秀洞社

(12) 監査基準 ・ 準則の第 2項 （監査の必要性） の一部
(13) Zzwick と は仮空の人名で あ り ， 「少額の横領を数多 く 繰 り 返す」 と い う 手口 で コ

ン ビ ュ ー タの機能を利用 し た典型的な 事件で あ る 。 その詳細に つ い て は ， 大塚経営研
究シ リ ー ズ • 第68号 （不正行為の用 具 と し てのE D P) に記載さ れてい る 。

(Iり Donn B. Parker, 羽 田 三郎訳 「 コ ン ビ ュ ー タ 犯罪」 p.44 秀潤社。 同 占では， 乱用

と い う 語を 「犯罪」， 「反社会的使用」 の意味で使用 してい る 。
(15) 拙稿 「 E D P システ ム監査技術の考察」 企業診断 Vol.1 7 No. 1 1 同友館参照

4 .  現状調査に 当 っ て

E DP シ ス テムが単純で そ の 適 用 も 部分的で あ る場 合は， 信頼性の 問阻 も ハ

ー ドウ ェ アの そ れが中 心で ， 解 決 も 比校的容易で あ っ た。 し か し ， 、ン ス テ ムが

複 雑 化 し 関連分野が拡大す るに つ れて， シ ス テムと し ての 伯頗性 を維持す るこ

と がきわ めて重要 と なり， そ の ために大 きな努力 を注がなけ れば なら なく なっ

てきてい る。 信頼性 の 問題は非常 に 複雑 で ， 多 く の 要囚 を も っ てい る。 い ず れ

の要因 も 克 明 に 検 討 し なけ れば なら ないが， 完全 な解 決は至 難で あ る。

こ の 調 査は， E DP シ ス テムの 信頼性確保 （または向上） に 必要 と 考 え ら れ

る多 く の要因 につ い て， そ の 対 策 の 現状 を調 べ る目的で， 下 心 の 要 頒 で 実施す

るもの で あ る。

1 .  ア ン ケ ー ト 用紙 の 発送企業は， 電子計 狩· 機 ユ ー サ ー 調 査 年 報 （ 情報処理

会編， H 本経営科学研究所発行） ， 日 本デ ー タ プ ロ セ シ ン グ協会 々 員名 筋 ，

日 本 内 部監査協会 々 員名 池 よりラ ン ダムに500社抽 出 。

2 . ア ン ケ ー ト 回収予定は 6 月 末 日 。

こ の現状調査 につ い ては， 「 わが囚 に お け るE DP 内 部監査に l!kl す る現状調
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壺及ひ分析 （大塚俊郎， 田 中 弘）」 と し て， 昭 和52, 53年度 の 学 内 研究助成

(No. 5 ) を受け ている 。

以 下 は ， 調壺界 の内 容 （一 部省略 ） で ある 。

I . 貴 社 の概要につ いてお答えく だ さ い。

A . 業種

I .  電カ ・ ガ ス 2. 鉄道 ・ 運輸 3 .  級維 4. 食品 ・ 水距
5 .  製紙 ・ パル プ 6 .  セ メ ン ト ・ 窯業 7 .  石油 • 石炭 ・ 鉱業 8. 鉄鋼
9 .  輸送用 機械 10 .  機械 ・ 粕密機械 1 1 .  電気機器 1 2. 化学 · 薬品

1 3 .  百貨店 · ス ーパー 1 4. 貿易 ・ 廂事 1 5 .  保険 ・ 証券 • 銀行 1 6. その他

B - 資 本 金

1 .  1 億円未満
4. 50億 円以上

c .  征梨員数

2. I 低円以上
5. J OO億円以上

3. 1 0億円以上
6 .  500億円以上

] .  500人以
―
ド 2. 500人以上 3 .  1 , 000 人以上

4. 5 , 000人 以上 5 .  10 ,000人以上

o .  初 めてE D P (または P C S ) を母入 さ れた防 期
- -

J .  昭和20年ま で 2. 昭和 21-30年 3 .  昭 和3 1 -35年
4. 昭和36-40年 5 .  昭 和41-45年 6. 昭和46-50年
7. 昭和51 年以降 8. 不明

ー ←

II .  貴社の監査部門 と E D P 部 門 の 杖l 係につ いてお たずね します。

E - E D P 遅入 （または最近 の シ ス テ ム 設計） の 際， 監森担当 者 が そ の 計 画

に 参 血 しまし たか。

l .  委員会な どの リ ー ダー ま た は メ ンバー と して参画 し た 。
2 .  委員会な どのオ プザー バー と して参画 し た 。
3 .  必要に応 じ助言者 と して参画 し た 。
4 .  上記 2, 3 と して参画 した 。
5 .  参画 しなか っ た 。
6. その他 （
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F .  監査担 当 者がE D P 教育 （ 社 内 ， 社外を 含 む ） を受け たこ とがあ り ます

か。

I. システ ム 設計， プ ロ グ ラ ミ ングに関す る 教育を受け た こ と があ る 。
2 .  システ ム 設計に 関 す る 教育を受け た こ と があ る 。
3. プ ロ グ ラ ミ ング教育 を 受け た こ と があ る 。
4. オ ペ レ ー シ ョ ン教育を受けた こ と があ る 。
5 .  そ の他の E D P 関係の教育を受け た こ と があ る 。
6 .  E D P 教育を受 け た こ とはな い 。
7 .  不 明

G , 貴社 の監 査担 当 者は E D P 部 門 の監査を行 な っ て いますか。

1 .  行 な っ て い る ( G 1 1� G l3の質問 に お 答え く だ さ い）
2 .  行 な っ てい な い (G21 の質問 にお答え く ださ い）
3. 不明

G ll - ( E D P 部門 の監 査 を行な っ て い る 場合 ） 上 とし て ど のよ う な 方 法

で監査を実施 されて いますか。

．
．
．
．

 

1
3
5
6

 

文書報告 に よ る 書面監査
現場視察に よ る 実地監査

2. イ ンタ ビ ュ ー 形式に よ る 監査
4. フ ロ ー チ ャ ー ト に よ る 監査

ヽ
ー

ノ

監査用 の デー タ ま たは プ ロ グ ラ ム によ る 監査
システ ム 設計に当初よ り 参加 7. そ の 他 （

G 12- ( E D P 部門 の監査を行なって いる場合） 監査 の手段 とし て E D P

を 利 用 さ れて いますか。

1 .  利用 してい る 2 .  利用 し て い な い 3 .  不 明

G 13- C E D P 部門 の監査を行な っ て い る J品合） そ の頻 良 は 年間 ど の程度

ですか。

1 .  6 回以上
4. 数年に 1 回

2. 3 回以上
5. 必要に応 じ紐時

3. I � 2 回
6. そ の 他

G 21, C E D P 部 門 の 監査を行 な っ て い な いJ品合） 将来 ど 0) よ う に お 考 え

ですか。
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1 .  必ず監査す る であ ろ う
3. 監査す る か も しれない

2, 監査せ ざ る を え な い い だ ろ う
4 .  監査 し な い で あ ろ う

5. 監査の必要は な い だ ろ う
7. 不明

6. 監査で き な い だろ う
8. そ の 他

H . 外 部監査人 （ 公 認 会 計 士または そ の 関 係者） が監査の 目 的 でE D P 部門

を 訪 れたこ と が あり ますか。

I. 年間 1 回以上訪れる 2. 数 年 に 1 回 訪 れ る
3. 訪れた こ とはな い 4 .  不明

- - -

J l l . 貴 社の E D P シス テムの 安 全性， 信頼性対染 に つ い て お たず ね します。

I . 貴 社 の コ ンピ ュ ー タ室 は． 他の 部屋 と 比校 して 特 に 災害 ・ 人災か ら 保守

さ れる よ うに 設計 ・ 考｝俎 さ れて います か 。

I .  特別に設計 さ れてい る
2. 設計は さ れて い な い が， 何 ら かの配慮がさ れてい る
3. 特に考慮 さ れて い な い
4 .  その他 (

- - -

J . 過去， ハ ー ドウ ェ ア （ 情 報 機 器 お よ び 閑 連 設 備 ） が故意に 破損 さ れたこ

と が あります か。

I .  あ る
2. 故意と 思われ る 破損を受け た こ と があ る
3 .  故意 ・ 過グくは不明 だが破損を受け た こ と があ る
4 .  な し 、
5.  その他 （

K - 't肖報化保険 （ コ ンピ ュ ー タ総合 保険． 伯報処理業 者賠 償貞 任 保 険 など）

に つ いて お たず ね します。

K l . ハ ー ド ウ ェ ア （ 柏報機 器 お よ ひ 関 連 設 備 ） に つ い て 保険 に）�I」人 さ れ

て いますか。

1 .  加入 してい る
. --

2. 検討中
一 色ー

加 入 してい な い 」
K 2 - 情 報 メデ ィ ア （ 磁気 テ ー プ． デ ィ ク ス 等） に つ い て 保険 に 加 入され
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ていますか。

J .  加入 してい る 2 .  検討中 3. 加 入 し てい な い

K 3 - 't�J報処理文 を 対 象 と し た保険 ( 'li'i報処理丈者利 益保険. 't1'J報処理文

者賠償責任保険 など） に加入 され ていますか。

］ ．  加入 してい る 2 .  検討中 3. 加入 してい な い

L . 重要 なl舷気 フ ァ イ ル などの 符理状況 に つ いてお たず ね します。

L l ,  重 要 な磁気 フ ァ イ ル などはどの ような以所 に 格納 さ れ ていま すか。

1. jfjj寸火金庫な どに格納 してい る
2. 金庫な ど施鍵で き る 格納庫を使用 して い る
3 .  特に厳童な格納庫は使用 し て い な い
4 .  倉庫業者な ど に委，: c して い る
5 . . その他 （

· -

L 2 ,  重 要 なフ ァ イ ルに 対 し て， どの よ う な機密保設対策を講じてお ら れ

ますか。

I .  デー ク そのものを暗号 に よ っ て記録 し て い る
2 .  特殊な操作， キ 一 番号な ど に よ ら な け れば使用で き な い よ う に して い る
3. 上記 I , 2 は採用 し て い な い が， 管理面で厳重に してい る
4 .  特に対策は講 じ て い な い
5 .  その他 (

L 3 - 祖要 なフ ァ イ ル の 更新 に際 し て， 旧 フ ァ イ ルどの 程度 の 期 間または

世代保存 され ていますか 。

］ ．  半永久 的 に 保存 してい る
2 .  5 世代以上保存 してい る
3. 3 ,  4 世代保存 してい る
4. 2 世代以下 しか保存 してい な い
5. その他 （

IV- 貨 社 にお け る ド キ ュ メ ント などの 整 備 ・ 椋準 化 に つ いてお たず ね します。

M. 新規業 務 のシ ス テム設計 につ いて， そ の手順 の設定 と か使用する用紙類
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を統一するな ど ， 何 ら かの 標準 化 を さ れて います か。

I .  ほ と ん ど標 準 化 してい る
2. 一部標準化 してい る
3. 担当者の自 由意志に ま かせてい る
4. その他 ( ) 

N. プログラム作成 に つ い て ． 定型的 な 処理パ タ ー ンに つ い て は そ の フ ロ ー

を定 めて お られますか。

1 .  定めてお り ， 保有フ
゜ ロ グ ラ ムの半分以上はそれに従 っ て 作成 さ れて い る

2 .  定めてお り ． お お むね守 ら れて い る
3 .  定めてい る があ ま り 守 ら れて い な い
4 .  定めて い な い
5. そ の他 (

o .  プ ログラムの 変 更 に つ い て ， い つ ， 誰が， ど の よ う な 理由 で 行 な っ たか

わ か るよ う な し く みに な っ て いますか。

1 .  すべてのプ ロ グ ラ ム につ い て わ か る よ う にな っ てい る
2 .  ほ と ん どのプ ロ グ ラ ム につ い て わ か る よ う にな っ て い る
3 .  玉要な プ ロ グ ラ ム についてのみ わか る よ う にな っ てい る
4 .  プ ロ グ ラ マ ーの且 由意志に ま かせてい る
5. その他 （

p .  プログラムの 修正 ・ 変 更 に は責任者 の 承 認が必要 ですか。

1 .  すべてのプ ロ グ ラ ム について承認が必要であ る
2. 重要な フ゜ ロ グ ラ ム についてのみ承認が必要であ る
3. 担 当 者の自 由 意志にま かせる
4. その他 ( ) 

• → 一

Q . 現在． 稼動 中 の シ ス テムに 1対する設計書 お よ び プ ログラム関 係 書 類は保

存 さ れ て いますか。

1 . すべての関 係占類が保 存 さ れてい る
2. 主な シ ステ ム についてのみ関 係習類が保存 さ れて い る
3 .  最近完成 し た システ ム についてのみ関 係』類が保存 さ れてい る
4. 担当者の自 由 意志に ま かせてい る
5. その他 （ ） 
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R . オ ペ レ ー シ ョ ン ・ マ ニ ュ アルは完 備 さ れていますか， またそ の形 式 は 統

ー さ れていますか。

1 .  統一 さ れた 型式ですべてのオ ペ レ ー シ ョ ンについてのマ ニ ュ ア ルが光傭 し
て い る

2. 統一 さ れた型式で主要な オ ペ レ ー シ ョ ンについてのマ ニ ュ アルが完備 して
い る

3 .  形式は 統一 し て い な い が， ほ ぼ完備 してい る
4 .  担 当 者の自 由 意志 に ま かせてい る
5. その他 (

v .  E DP 部門 の組織， 業 務分担 など に つ いてお たず ね します。

s .  E DP 部門 の2 つ上位 の部 門 か らその名 称 を ご 出入 く だ さ い。

（ たとえば， 管 理 本 部 ， 経 理 部， 電子計算． 課 ）

- _
-

T . ( 内 部） 監 査 部 門 の2 つ上位 の部 門 か らその 名 称 を ご 記入 く だ さ い。

u .  シ ス テ ム 設計 （プログラ ミ ングを 含 ） ， オ ペ レ ー シ ョ ン， フ ァ イ ル 管理

の職 務 は組織的 に区分さ れていますか。

1 .  課 ， 係な どの単位では っ き り 区 分 さ れて い る
2 .  お お む ね 区 分 さ れて い る
3. 特に区 分 さ れて い な い が， そ れぞれ別の人間が担当 し て い る
4 .  同 じ人間 が上記の 2 つ ま たは 3 つの職務に挑わ っ て い る
5 .  その他 ( ) 

\fl .  コンピュ ー タ室器 備 に つ い てお たず ね します。

w1 . ゜ ュ ー タ室専 門 の 誉 備 要員 を 配 懺 さ れていますコンヒ か。 1 . してい る
2. してい ない

wz. コンビ ュ ー タ要員 の入 室 チ ェ ッ ク を さ れていますか。 1 .  してい る
2. していない
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W3 . 一般 社員の入室 チ ェ ッ ク を さ れて い ま すか。 1. してい る
2 .  していない

W4 . 外来者の入室チ ェ ッ ク を さ れ て い ま すか。 1 .  してい る

2 .  し てい な い

v .  叩要な フ ァ イ ル の 使用 に 関 し て ． 使 用 手続を定め ら れ て い ま すか。

1 .  文書類で責任者の承認を得る 必要があ る

2 .  口 頭で ” 

3 .  承認は必要でないが， 何 ら かの報告は必要であ る

4 .  自 由 であ る

5 .  そ の他 ( ) 
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