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は じ め に

第69回 ドイツ法曹大会が,2012年9月18日 か ら21日 まで,ド イツ連邦共

和 国 ・ミュンヘ ン市 の 国際会 議 場 で開 催 され た(http://www.djt.de/

die-tagungen/69-deutscher-juristentag/)。 同大会 は,ド イツを 中心 とす

る法曹約2,500名 か ら3,500名 が 参加す る大規模な学会で ある。紹介者両名

は,会 員 と して これ に参加す る機会を得て,主 に刑事法部会 に出席 した。

同部会の テー マは,「 イ ンターネ ッ トにおける犯罪 と刑事訴追(Straftaten

undStrafverfolgungimInternet)」 で あった。 まさに、 グローバル社会

における刑事法分野での時代を反映す るテー マが扱われた といって よい。

鑑定意見書 は,こ の課題 につ いての ドイツの第一人者で あるUlrichSieber
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教授(マ ックス ・プ ランク外 国 ・国際刑法研 究所所長 〔フ ライ ブル ク〕)

が 執筆 した。 また,刑 事法部会の議長 は,高 名な刑事弁護人で あるGunter

Widmaier教 授(カ ールスルーエ/ミ ュンヘ ン)が 務 め る予定 であ ったが,

不 幸 にも急逝 され たため,副 議長のHelmutSatzger教 授(ミ ュンヘ ン大学)

が 議長 を務 めた。副議長 は,IngeborgTepperwien博 士(元 連邦通常裁判所

裁判長 〔ベル リン〕)で あ った。

この テーマは、国際的な広が りを持 ち、かつ最 も現代的な問題の1つ で

もある。特 に,従 来の刑事法学の諸原則 との関係が正面か ら問題 とな るた

め,日 本で も、本格的な研究が必要不可欠で あ り、かつ、 それが極 めて有

益で あることはいうまで もな い。 同大会で は,慣 例 に従 い,追 って討議録

が公刊 される予定 であ り(1),こ れ を踏 まえて分析 ・検討 を行 うのが適当で

あろう(2)。と はいえ,鑑 定意見書等 の公刊物 や部会 での報 告 ・討 議な どか

らすで に一定の知見を得 ることが可能で あ り,日 進月歩の進展を見せて い

る本 テーマを,た とえ一部で あって も翻訳 ・紹介す ることが時宜 に適 って

いるといって よい。そ こで,本 資料 では,そ の うち重要 な柱 とな る 「提言」

(鑑定 意見を は じめ,い ず れ も要 旨で ある)お よび 「決議」 を紹介 し,あ

わせて,関 連文献の翻訳を付加す ることと した。法曹大会の際 には,こ れ

を契機 と して多 くの関連論稿が公刊 され るのが通例で あ り,今 回 も同様で

あったが,そ の 中で も参考 とな ると思われ るものを選択 した。 もとよ り,

詳 細な検討 は他 日を期す ることと したい。

な お,本 翻訳 は,ド イツ刑事法学研究会(代 表 ・加藤克佳 〔名城大学法

学部 ・大学 院法務研究科教 授〕)に よ るプロジェク トの一環 と して公 表す

(1)DeutscherJuristentag(djt),Verhandlungendes69.DeutschenJuristentages

Munchen2012,BdII/1:SitzungsberichteReferateandBeschliisse,2013,

BdII/2:Sitzungsberichte‐DiskussionandBeschlussfassung,2013.

(2)書 記 による記録として,DominikBrandowski,JZ8/2013,401ff.が あ る。
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るもので ある。

(加藤克佳記)

第1部 刑 事 法 部 会 の 提 言

1.鑑 定意見(UlrichSieber教 授 。 マックス ・プ ラン

ク外国 ・国際刑法研究所所長 〔フライブルク〕)一「イ

ンターネ ッ トにお ける犯罪 と刑事訴追」

 in: Deutscher Juristentag  (djt)  , Verhandlungen des  Deutschen 

Juristentages  Miinchen 2012, Bd  I  : Gutachten/Teil C: Straftaten 

 and Strafverfolgung im Internet, 2012.

1.総 論

情報社会の出現に対する法の対応は,多 くの犯罪の広い領域と,様 々な

法域を対象とする。関連するルールは,現 代社会が情報技術システムに強

く従属 し,ま たひどく傷つきやすい(敏 感である)こ とからも,大 きな意

義を持っている。

これに伴って必要となる情報刑法の発展は,刑 法以外の(技 術的,組 織

的,人 的)解 決の優先性,お よび,そ れらの実効性が しばしばより高度の

ものであることを,考 慮 しなければならない。法的規制に際 して考慮され

るべきであるのは,特 に,情 報の非物質的な性質,情 報領域の国際的な性

質,イ ンターネットの匿名性,情 報技術の素早い変化といったものである。

これ らの点は,技 術に固有の規定ではな く,機 能的な規定によって考慮さ

れなければな らない。インターネ ット犯罪に対する法的規制は,国 際的な

装置によって強 く打ち出されている。この基準の考慮は,国 際的な協力を

機能化するために重要である。
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ドイツ刑法は,す でに多 くの改正措置によって,情 報社会の新たな要請

と情報技術に適合するに至っている。 しか し,新 たな領域においてはいま

なお,情 報法上の問題が,物 的対象に関 して展開されてきた法規定につい

て生 じている。 ここでは,相 当な改正が必要となっている。国際的サイ

バースペースにおける非物質的客体に関する新たな現象に特に対応 した規

定によって,規 制の実効性も,市 民の自由 ・人格の保護も,相 当に改善さ

れうるであろう。現在の改正の必要性,素 材の技術的複雑さ,問 題の素早

い変化,規 定が強 く国際的な関連性を持つことなどを考えると,ド イツ法

の新たな展開のために,(1980年 代に類似 して)学 際的かつ国際的に構成

された専門委員会が設置されるべきである。(そ のような委員会の設置い

かんにかかわ らず)将 来の改革作業のために,以 下の準則を推奨する。

2.実 体刑法

a)実 体刑法では,情 報技術システムの秘密保護 ・不可侵性 ・使用可能

性に向けられた ドイツの関連刑罰規定(特 に刑法202a条,202b条,

202c条,303a条,303b条)を,体 系的に整備 しなければならない。

●情報の不正アクセスと不正使用の構成要件(刑 法202a条,202b条)

は,1つ にまとめて,そ こに,内 密情報の無権限使用の類型を補充

すべきである。

●情報改ざんとコンピュータ破壊の構成要件類型(刑 法303a条,303

b条)は,1つ の構成要件にまとめ,損 害を与えたという統一的要

素によって限定すべきである。

●前領域の構成要件(刑 法202c条,263a条3項,303b条3項,同

5項)も,同 一の行為客体による共通の犯罪構成要件として,新 た

に規定すべきである。もっとも,前 領域の理論的基礎づけが異なる

ことか ら,2つ の異なる 「道具方式」を区別すべきである。第1は,
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コンピュータ ・プログラムである。これは両面的な使用機能を有 し

ており,そ れゆえに,所 持者の犯罪意図がある場合に限 り,可 罰性

を基礎づけうる。第2は,他 者の保安コー ドである。それを不法に

所持することは,前 述のような意図的要素がな くても,可 罰性を基

礎づけうる。

このようなかたちで創出される不正アクセスの3つ の犯罪構成要件,

つまり,無 権限のシステム改ざん,危 険な道具および保安コー ドの所

持および準備については,類 似の加重構成要件を付加すべきである。

これに加えて,組 織的 ・営業的な実行,情 報システムへの大きな侵害,

相当規模の損害が惹き起 こされた場合には,刑 訴法100a条 〔通信傍

受〕,100g条 〔流通情報の収集〕による捜査措置も可能とされるべき

である。関連する犯罪(現 在,刑 法の3つ の章8つ の条項に分かれて

規定されている)は,1つ の法律にまとめるべきである。

b)情 報保護法の刑罰規定は,や はり,体 系化と統一化が必要である。

情報保護刑法の核心領域は,中 核となる刑法に定めるべきである。現

在欧州連合 レベルで議論されている行政的制裁は,ド イツの刑法およ

び秩序罰規定に統合すべきである。 しか し,行 政的制裁および特にそ

の手続法の法治国家的な保護は,そ の重さの従属性および ドイツ憲法

との適合性において,刑 法上の保障に合致 したものでなければならな

いo

c)著 作権刑法は,実 務において,組 織的および営利的に行為 した犯罪

者に集中されなければな らない。民事法上の保護システムは,執 行の

不十分さを是正するために,著 作権法101条 の回答請求権(Auskunft-

anspruch)の 領域において改善されるべきである。その際,真 正の蓄

積データを必要とすることな く,権 利者に各々の利用回線へのIPア

ドレスの割当てを容易にさせる手続も検討されるべきである。 ドイツ
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で現在議論 されて いるTwo-Strikesモ デルや,イ ングラン ドとフラン

スで実用 されて いるThree-Strikesモ デル は,少 な くともその現在の

形式 において は,推 奨 され るべ きもので はな い。

d)コ ンテンツ犯罪 につ いて決定的で ある伝統的かつ物的な情報媒体 に

適合 した刑法11条3項 の文書概念 は,メ ディアの概念 に置 き換え るべ

きで ある。 これ は,情 報媒体で はな く,関 連す る情報 に着 目す る概念

で ある。 その際,所 持の概念 も,明 確 にされな けれ ばな らな い。多 く

の実行行為が重な り合 うために複雑 とな って いるポル ノ構成要件 は,

1つ にまとめる必要が ある。少年保護刑法 において は,可 罰的 コンテ

ンツの評価 は,現 在の ように,そ れが物理的媒体 に記録 されて いるの

か またはインターネ ッ トで流布 されて いるのか という点 に,左 右 され

るもので はな い。

3.刑 事訴訟法

刑事訴訟法 は,特 に,相 当な範囲で まだ物的な証拠を対象 と した介入権

限の領域 において,改 正 を必要 とする。まとめ ると,以 下 の とお りである。

a)端 末情報 コ ミュニ ケーシ ョンを監視す るための特別 の規定。これは,

技 術的 および法的な措置 によって電話以外の コ ミュニケー シ ョンへの

アクセスをで きる限 り排 除 し,誤 って刑訴法100a条 を 根拠 に実 用 さ

れて きた,現 在 は憲法違反 とされ る 「端末電話傍受(Quellen-TKU)」

を可能 にさせ るもので ある。

b)捜 索の ための法的明確化。 これを公然の措置 と して定義 し,こ れ に

よって,特 にE-Mailプ ロバ イダにおける継続的 または隠密的な監視

を,電 話傍受の条件の下でのみ許す もの とす る。

c)情 報の提 出義務 に関連す る法制化。 これ は,物 的客体 と比較 した場

合の非物質的客体を提 出す ることの特殊性を考慮 したもので ある(例
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えば,印 刷,情 報解読,協 力といった義務)。

d)流 通 している情報および(拡 張された)手 持ちデータに対する特別

の提出義務。これは,迅 速なダウンロー ド手続において特定IP番 号

の利用者を同定することも含んでおり,連 邦憲法裁判所より認められ

た経過期間内に創設 しなければな らない。

e)コ ンピュータ情報およびデジタル端末機の暗号解読および保護解除

のための特別規定(特 に開示義務と解読命令)。

f)情 報の暫定的な保全のための要急手続(緊 急保全)。

さらに,情 報へのアクセスとその証拠としての使用のために,推 奨を発

展させ,刑 事手続及び過料手続のための準則に導入することもできるであ

ろう。一般的な専門教育,捜 査機関および司法の特別機関の設置,な らび

にそれ らの協働(外 国機関との関係も含めて)は,さ らに強化すべきであ

る。

4.危 険への準備と予防

a)現 在議論されている情報蓄積に関 しての一般的推奨は,本 鑑定意見

の範囲では不可能である。問題がここでのテーマを大きく超えるから

である。現在のところ,一 般的な推奨を行うには,十 分な情報基盤が

欠けている。

しか し,イ ンターネ ット上の解明のため本質的な情報の領域(各 利

用者へのIP番 号の流動的付与を含む)は,明 確かつ速やかに決定 し

なければな らない。このような(介 入程度の弱い)情 報蓄積は,イ ン

ターネ ット犯罪の解明のため大きな意義を持つため,流 通1青報および

蓄積情報の 「大蓄積」に関する裁判例にかかわらず,で きる限 り速や

かに規定すべきである。

b)特 定のインターネ ット情報を遮断するための義務づけは,否 定すべ
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きである。その代 りに,不 法な情報をその根源において消去すること,

および,そ の著作者の捜索に向けた手続を,発 展させるべきである。

その際,国 際的に張り巡 らされたインターネットにおける住民登録 も,

求めるべきである。これは,不 法なコンテンツに関する相応の届出を

それが蓄積されたホス ト・プロバイダに転送 し,プ ロバイダに,刑 罰

予告の下で関連する責任規定に基づいて情報消去を行わせるものであ

る。

5.国 際協力

インターネ ット犯罪の刑事訴追は,特 に国内刑事訴追システムの国際的

協力を必要とする。この協力を改善するために,特 に以下の措置を採 り入

れるべきである。

a)国 内の実体刑法および刑訴法を,地 域間および国際組織間で調整す

ること。

b)職 務 ・司法協力のための国際協定,な らびに,イ ンターネ ットに固

有の国際的な捜索を許可するための国際法上の条約の締結(そ のよう

な条約がなければ,他 国の主権を侵害することになる)。

c)コ ンピュータに特殊な協助法の展開と,刑 法上の協力に向けた国際

的および超政府的な制度を創設 し,国 際的サイバースペースにおける

常設的な執行権限を,そ こに委ねるべきである。

II.報 告

その1(Constanze、Kurz氏 。カオス ・コンピュータークラブ情報科学部

門研究員 〔ベル リン〕)

「インターネッ ト犯罪」の概念の使用は,基 本的に,検 討 し直すべきで

ある。自動車犯罪,出 版犯罪,信 書犯罪,電 話犯罪といった概念も使用に
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耐えないものであるか ら,マ スメディアおよびインターネ ットのような複

雑な技術のシステムが犯罪現象の固有類型として特化 しなければならない

理由はない。

1.技 術的監視

あらゆる電子的コミュニケーションの全体にわたる監視,フ ィルタリン

グ,規 制を導入する技術はある。例えば,シ リア,リ ビア,サ ウジアラビ

ア,白 ロシアにおける実践的な投入か ら,現 在のシステムの機能範囲と有

効性が示される。

私たちが将来このような技術的に監視される国家で生きていくか否かの

決定は,政 策的および法律的 レベルで行われるべきものである。

いったん監視およびフィルタリング権限が認められたならば,こ れに対

する法律上および議会による規制は,お そらく十分に機能 しないであろう。

裁判官留保は技術的監視措置に対する実際の審査にあまり役立たないもの

であることは,以 前か ら証明されている。

ネ ット網のフィルタリングおよび規制に向けられた著作権産業界からの

要求は,い ったん形成された技術的なインフラの利用の典型的な拡張に関

する一例にすぎない。

法治国家の制度は,こ のような技術的な権力手段の規制に適 したもので

はない。法治国家の基礎である民主的 ・政策的意思形成は,ま さしくその

ような技術的システムによって弱体化 し,さ らに廃止されるおそれがある

か らである。

2.国 家による諜報ソフ ト

国家による トロイの木馬投入に際 しての法的 ・技術的問題は,こ のよう

な侵入的手段にかかわる捜査機関側か らの要求が基本的に過剰であること
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を示す。

トロイの木馬のような損害を与えるソフ トの使用は,基 本的に放棄すべ

きである。このような侵入的な技術的諜報手段を使用するな らば,得 られ

たデータの証明力,エ クスプロイ ト 〔訳注:コ ンピュータ上のソフ トウェ

アの脆弱性に対する攻撃〕の意図的な創出,さ らにエクスプロイ トとの取

引による闇市場の間接的な支援といった点に関 して,パ ン ドラの箱を開け

ることになる。私的生活形成の核心領域に強力かつ日常的な介入を受ける

危険は,そ のような諜報的道具が使用されるときには,非 常に大きなもの

となる。

それでもなお,重 大犯罪のわずかな例外に関 してそのような危害的ソフ

トを使用するべきであるというな らば,「大盗聴」に関する規定を類推 し

て行う 「端末電話傍受」に際 しても,そ のような手続が行われる数を,厳

格な法的条件によって限定すべきである。

対象者への通知は,そ のような諜報的ソフ トを使用 した場合には常に,

例外なく,遅 くとも3年 後には行われるべきであり,そ の際には,ソ ース ・

コー ドおよびバイナリ・コー ドへのアクセスも含まれるべきである。

端末電話傍受が実施されるときには,シ ステムか ら得たデータの使用は

許されない。侵入を受けたコンピュータ上での トロイの木馬によるデータ

操縦,な いしこれによって生 じるエクスプロイ トは,こ の点で排斥されな

いか,な いしは裁判で証明されるべきものではないか らである(二 重の使

用禁止)。 このことからは,「端末電話傍受」が実施されるか,ま たは,差

し押さえ られたシステムか らのデータの使用が計画されるとしても,双 方

の捜査手段の組合わせは許されない。

トロイの木馬のプログラミングおよびインス トールは,基 本的に,国 家

機関が自己の責任で行うべきである。外部発注は,ド イツではその提供者

が数少な く,一 部では疑わ しい過去をもち,支 配権限における日常的な業
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務上の接触があることを考えると,支 持できる選択肢ではない。

使用される トロイの木馬は,独 立機関か ら単独で審査され,保 証を受け

るべきである。これによって,少 な くとも欠陥または過失による動作範囲

の逸脱を最小化 しなければな らない。

トロイの木馬が機能するための充電機能は,基 本的に許されない。

情報技術システムおよびインターネ ット領域での技術的に複雑な刑事法

上の捜査は,明 確かつ厳密な規定 と,「毒樹の果実理論」の導入を要求す

る。これによって,許 される捜査手段か ら得 られた証拠だけが使用される

ようにするためである。

その2(AY〃zinNack判 事。連邦通常裁判所裁判長 〔カールスルーエ〕)

情報技術 システムへのアクセスに関する現在の刑事訴訟上の介入権限は,

技術に依存するものであるために,情 報技術の目覚ましい発展にもはや追

いついていない状況にある。 したがって,そ のような介入権限は,も はや

介入の各技術に適合 しないものとなっている。

技術に左右されない規定を優先すべきである。これは,連 邦憲法裁判所

の審査基準 と一致 して,基 本権侵害の態様および程度に沿ったものである。

各論の前に,総 論として,4段 階の保護範囲が定義される。①最も強い基

本権侵害 としての核心領域,② 次 に強い基本権侵害 となるコミュニケー

ション内容,③ 間接的な基本権侵害となるコミュニケーション状況,④ 証

言拒否権による保護,で ある。

保護領域が重要なものとなるほど,裁 判官の留保を厳格に適用すべきで

ある。核心領域および証言拒否権への介入が問題となるときは,合 議制裁

判所による。その他の場合は,単 独裁判官(但 し,3年 以上の経験者)の

管轄である。検察官の要急命令権限は,コ ミュニケーション状況への介入

に限る。
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独立 した補充性条項は,刑 法62条 の定評あるモデルに従い,比 例性原則

という一般規定に置き換えることができる。この場合,各 々の技術状況に

合わせた基準を展開することは,裁 判所の任務である。

各論として,法 的保護は,介 入の程度に応 じて区別 して規定されるべき

である(刑 訴法101条 参照)。 そこに含まれるのは,特 に通知義務,そ して

少な くとも裁判官留保,証 拠使用の規定,上 告裁判所による規制である。

現在の介入命令に要求される詳細な理由づけ要件を法律に記述すること

が有効であるか否かも,検 討の必要がある。いずれにせよ,憲 法裁判所の

基準が考慮されなければな らないか らである。

その3(JorgZiercke氏 。連邦警察局長官 〔ヴィースバーデン〕)

1.サ イバー犯罪の現象

「現実世界」の犯罪実行形式は,次 第に,同 様または匹敵す るかたちで

「仮想空間」でも見 られるようになっている。仮想空間においても,警 察

は,危 険阻止および刑事訴追という国家任務の目的において,現 実と同様

に活動的で,同 様の対応ができるのでなければな らない。

「サイバー犯罪」の現象領域は,特 に営業的 ・組織的な態様で実行 され

る限 りで,個 別の市民と,国 家およびその施設に対する相当な潜在的危険

をはらんでいる。このような危険と害悪は,技 術的および社会的発展ゆえ

に,今 後ますます大きくなっていくであろう。

サイバー犯罪の実際の規模は非常に不明な部分が多いことを考えると,

害悪を厳密に見積もることは不可能であるとしても,次 のことは確かであ

る。インターネ ットは,犯 罪者に,無 数の潜在的な被害者と攻撃点を 「与

える」ものである。 したがって,サ イバー犯罪は,必 然的に高度の潜在的

な害悪を持った犯罪領域であり,今 後もそれは変わ らない。

それゆえ,行 為者に視点を合わせ,そ こに到達 し,刑 事訴追の隙間をな
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くすために,国 家は,法 的,技 術的,戦 術的に戦力を高めていかなければ

な らない。そうでなければ,国 家の保護義務および刑法上の訴追権限の遂

行という,場 合によっては政治的問題が沸き起こるであろう。

2.実 体刑法と刑訴法100a条 の力夕ログ

「盗まれた」デジタルIDの 取引は,現 行法上の伝統的な盗品関与の構成

要件を満たさない。この点で,現 実世界と仮想世界とは,処 罰においても,

十分に同調するものではない。近年初めて司法大臣会議(Justizministerkon-

ferenz)か ら推奨されているような,「 データ故買」の規制に向けた発議

は,こ の処罰の間隙を埋めるために,連 邦警察局の立場からも追求すべき

ものである。また,営 業的 ・組織的実行の場合には,通 信傍受の機会も認

められるべきである。

仮想空間で実行 された犯罪については 「現実の犯行場所」が欠けるため,

通信傍受は,し ばしば 「現実時間」における唯一可能な捜査手段である。

したがって,特 に情報技術システムの信頼および不可侵性に対するあらゆ

る重大犯罪(刑 法202a条,202b条,202c条,303a条,303b条)に 関

しても,通 信傍受の機会が開かれなければな らない。

Sieber鑑 定意見で述べ られているような,前 述を超える犯罪構成要件お

よび法定刑を改善するための提案は,連 邦警察局の視点からは支持できる

ものである。 しか し,そ れは,イ ンターネ ット犯罪の現象領域における犯

罪の訴追に適 した必要かつ要請される権限が刑事訴追機関において欠けて

いる限 り,効 果はないままであろう。

3.通 信コミュニケーションにおける暗号化,端 末電話傍受

利用が増加 している暗号化された通信機会によって刑事訴追を免れる範

囲を生 じさせないためには,警 察は,伝 統的な通信傍受に関する相応の調
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整措置を必要とする。ここでは,成 果が見込まれる捜査手段(端 末電話傍

受)の 利用が,重 大犯罪に際 して許されるべきである。

連邦警察局法(BKAG)201条2項 には,す でに,イ ンターネ ット・テ

ロの危険回避(連 邦警察局法4a条)の 範囲で,端 末電話傍受に関する厳

密な権限が定められている。すでに各州の検察官の事件指揮権限の下,捜

査手続においても,刑 訴法100a条,100b条 により,裁 判官の命令に基づ

いて端末電話傍受処分が実施されている。 しか し,特 に端末電話傍受に関

する厳密な権限規定が必要であると思われる限 りで,連 邦および州におけ

る統一的な取扱いおよび法的安定性の理由か ら,刑 訴法において相応の法

的明確化を迅速に図 らなければな らない。

4.デ ータのコー ド化,オ ンライン捜索

暗号化された通信の傍受の状況(端 末電話傍受参照)以 外に,対 象者の

側でのデータの暗号化ないしコー ド化(例 えば,コ ンピュータのハー ド・ディ

スク領域のコー ド化)は,治 安機関に,技 術的な問題を提起する。個別事

例においてコー ド化されたデータが端緒ないし証拠として利用できるよう

にするために,そ れ以外の機会はないことか ら,こ こでも,オ ンライン捜

索の捜査手段が成功を見込まれるであろう。前述の状況において,オ ンラ

イン捜索(す でに連邦警察局法20k条 において,同 法4a条 による危険回

避のための措置として規定されている)は,差 押えの前段階において,す

でにパスワー ドやアクセスコー ドなどの取得に役立ちうる。これによって,

後のデータの使用が可能となる。 しか し,オ ンライン捜索に関する憲法裁

判所の判例(2008年)に 照 らして,介 入の程度および手続の保全を考える

と,特 に高度の要件を設定すべきである。
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5.蓄 積(最 低保存期間),瞬 間凍結,保 管命令

インターネ ットまたはその他の通信手段を用いた犯罪にかかわる犯罪者

を,現 実社会における犯罪者と同様に効率的かつ実効的に訴追できるため

に,デ ータ保全に関する欧州連合準則(最 低保存期間)を,憲 法裁判所の

基準に照 らして早期に具体化することが必要である。

ホットスポットや公衆のIPsな どを通 じたインターネ ット利用の新たな

可能性に基づいて,義 務づけがなされなければな らない。 したがって,こ

の手続に際 しても,利 用者について,必 要な場合には遡って訴追すること

が可能となる。

緊急凍結は,「 蓄積データ保全措置」に代替するものではない。 もはや

蓄積されていないものを凍結することはできないからである。

「蓄積データ保全措置」を補充するものとしてな ら,緊 急凍結手続は,

警察の措置にとって助けとな りうる。特に長い上訴期間に際 して流通デー

タの喪失を回避するために,保 存命令に関する欧州理事会サイバー犯罪協

定の第16条 の規定が,国 内法において具体化されるべきである。

これは,国 際的な協力がなお効率的であることを示す例である。その基

礎は,こ こでも,国 内の実体刑法および手続法の調和(Harmonisierung)

である。

6.電 話業者と電気通信事業者との限界の消去

新たな技術的展開によって限界はおよそ消え去っているから,電 話事業

者を電気通信事業者よりも優先的に保護することは,も はや正当化されな

い。コミュニケーションは,実 際に,電 気通信事業者を通 じて行われるこ

とが増えている(例 えば,SMSの 代わ りにソーシャルネットワークが利

用されるなど)。 したがって,存 在し,流 通 し,利 用 されているデータの

蓄積および加工の観点において,電 話事業者と電気通信事業者との対等化
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が必要である。

7.お わ りに

最後に,ド イツ法曹大会は,叙 述された現実に存在する可罰性および訴

追の間隙を,自 由と治安の緊張領域における利益の相当な考慮においても

なお甘受できるものと考えるべきであるか否か,と いう問題を提起 してお

きたい。

第2部 刑 事法 部 会の決 議

1.総 論

1.現 代社会が強 く情報技術システムに依存 しており,か つそれは脆弱

なものであることか らは,技 術的な対応だけでな く,刑 事法上の対応も必

要である。現在の刑法上および刑事訴訟上のシステムは主として物質的な

対象に合わせられてお り,非 物質的なデータに適合 しないものであるから,

このような状況に基本的に適合させることが必要である。可決(賛 成70:

反対4:保 留1〔 以下,こ の順で数を挙げる〕)

2.そ の際,非 常に素早い情報技術的な変化を,考 慮に入れなければな

らない。それは,個 別の技術に応 じた規定によって成就されうるものでは

な く,機 能および結果に即 した規定が必要である。可決(64:5:11)

3.イ ンターネ ット刑法の領域において多 くの改革が必要であることか

ら,素 材の複雑さ,素 早い技術的な発展,多 様な国際的関連性,犯 罪学上

の研究の必要性といった理由か ら,学 際的に構成された専門部会(立 法者

に助言を果たすべきもの)を 設置すべきである。可決(71:1:7)
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II.実 体 刑法

1.従 来 は分散 して規定 されて いた 「情報 に関連す る」刑罰規定(情 報

技術 システムの信頼性,不 可侵性,利 用可能性を保護す る)は,特 に前領

域の行為を考慮 したうえで(特 に刑法202a条,202b条,202c条,303a

条,303b条),1つ に まとめ,統 一化 し,体 系的 に整備 して規定すべ きで

ある。可決(63:2:11)

2.重 大 かつ多面的な攻撃 に関 して,よ り重 い法定刑を備えた加重構成

要件を創設すべ きで ある。 同時 に,こ の加重規定 に際 して,刑 事訴追機関

のための幅広 い捜査手段(特 に電話傍受)を 創設すべきである。可決(53:

12:12)

3.a)イ ン ターネ ッ トにおける秘密 ・情報保護 に関す る処罰の間隙を

な くす ために,新 たな犯罪構成要件 として,「 データ故買罪」 を導入 すべ

きで ある。可決(45:16:19)

b)「 デ ータ故買罪」構成要件 は,も っぱ ら適法 な業務 また は職業上 の

義務の履行 のため行なわれたデー タの入手 を除外 した もの とすべ きである。

可決(53:9:18)

4.刑 法 典 は,い くつかの コンテンツ犯罪 に関 して,伝 統的な,物 質的

デー タ媒体 に即 した文書概念を用 いて いる(刑 法11条3項)。 文書概念 は,

情 報媒体で はな く,関 連す るコンテンツに焦点を合わせた規定 に置 き換え

るべ きで ある。 同様 に,文 書 に即 した所持概念 は,コ ンテンツに特殊な表

現 に置 き換え るべ きで ある。可決(61:10:7)

皿.刑 事訴訟法

1.立 法者 は,イ ンターネ ッ ト犯罪が市民 および国家な らびにその施設

に対 して有す る高度の潜在的危険を,適 切 に考慮 しな けれ ばな らな い。法

治国家原理 は,機 能的な刑事司法 に向 けた利益の考慮を要求す る。実効的
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な刑事訴追 に必要 とな る捜査手段 および技術的な機会を刑事訴追機関 に与

えな いままお くことは,こ の要請 に反す る。可決(45:24:10)

2.既 存 の技術を電子 コ ミュニケー シ ョンの広範な監視,フ ィル タ リン

グ,規 制の ため使用す ることは,極 めて抑制的 に行 うべ きで ある。監視 ・

フィル ター権限が いったん付与 され たな らば,そ れ は,司 法 および議会 に

よる実効的な コン トロールか ら引 き離 され ることにな る。否決(17:50:

12)

3.刑 事 訴訟上の監視 ・規制手段 は,各 々の介入の程度 に応 じて,比 例

性の範囲 内で許容 され うるもので ある。 その ためには,立 法者が この介入

をもはや物質的な証拠対象を指向す るので はな く,機 能 に即 して規定 し,

そのための条件を明確 かつ詳細に定 めることが必要であ る。可決(56:4:

18)

4.現 在 の技術状況か ら,特 に以下の重要な(抑 止的)手 段 に関 して,

立 法者 は,法 的明確性を作 り出すべ きで ある。

a)端 末電話傍受

aa)抑 止 的な端末電話傍受を行 う目的で情報技術 システムに密か に侵入

す ることは,た いて いは技術的 に困難な電気通信の監視 に対す る代替手段

と して,刑 訴法100a条,100b条 の 条件 に準 じて可能 とすべ きで ある。可

決(45:28:4)

bb)そ の手段 のため投入 される ソフ トは,事 前 に独立 して(例 えば,情

報保護 に関 して任命 され た者 によ り)検 定 されな けれ ばな らな い。 これ に

よって,技 術的 および法的な条件を遵守 し,こ の ソフ トの投入 に不可避の

危険 を規制す ることを確保す るためで ある。可決(57:11:11)

cc)個 別 事例で,情 報保護 に関 して任命 され た者 に常 に事後報告す ると

いう,法 的義務を課す るべ きで ある。否決(27:41:11)
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b)オ ンライン捜索

aa)抑 止 的なオ ンライン捜索を行 う目的で情報技術 システムに密か に侵

入す ることは,蓄 積 され たデー タの暗号化の可能性 に鑑みて,重 要な捜査

手段で あ り,そ れゆえ,憲 法上 の切実 な介入 に当たる として も(BVerfGE

120,274),許 容 され るべ きであ る。可決(47:27:5)

bb)そ の手段 のため投入 されるソフ トは,事 前 に独立 して(例 え ば,情

報保護 に関 して任命 され た者 によ り)検 定 されな けれ ばな らな い。 これ に

よって,技 術的 および法的な条件を遵守 し,こ の ソフ トの投入 に不可避の

危険を規制す ることを確保す るためで ある。可決(57:13:8)

cc)個 別 事例で,情 報保護 に関 して任命 された者 に常 に事後報告す ると

いう,法 的義務を創設すべ きで ある。否決(27:44:7)

c)接 続 デー タおよび(拡 張 され た)在 庫 デー タに関す る特別の引渡 し

義務を創設すべ きで ある。 これ によって,技 術的 に可能な限 りで,必 要な

場合 にはその利用者を追跡す ることが可能 とな る。可決(52:13:11)

d)蓄 積 デー タの保存

電気通信事業者 は,一 般的 にかつ憲法上許 され る限 りで,欧 州連合蓄積

デー タの保存準則(RL2006/24/EG)の 基 準 に従 って,一 定の接続デー タ

を収集 し,最 低6か 月間 は保存す るよう,義 務づ けられ るべ きで ある。可

決(42:32:4)

IV.国 際 刑法

1.イ ン ターネ ッ ト犯罪 は,国 内領域 にとどまらな い。

a)イ ンターネ ッ ト犯罪 に独 自に対処す るた めの執行権限を備えた,国

際機関を創設すべ きで ある。否決(8:56:14)

b)国 際 的な インターネ ッ ト犯罪を実効的 に撲滅す るた めに,イ ンター

ネ ッ ト上の国際捜査を他国の 同意を必要 とす ることな く可能 とさせ る,国
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際法上の条約を締結すべ きで ある。可決(33:29:14)

2.刑 罰 適用法の伝統的な原則 によると,イ ンターネ ッ ト上で は,複 数

の(場 合 によ っては矛盾す る)刑 罰規定 が適用 され ることが生ず る。 〔こ

の〕齪齪を避 けるために,イ ンターネ ッ ト犯罪 に関係す る,各 国家の重要

な犯罪構成要件を(国 際組織の範囲で)強 く調和 させ るべ きで ある。可決

(67:4:4)

第3部 関連 文献

ハンス ・クー トリッヒ 「インターネッ トにおける犯罪

と刑事訴追2012年 第69回 ドイツ法曹大会刑事法部会

の鑑定意見について 」*

 Hans Kudlich, Straftaten  und Strafverfolgung im Internet—zum stra-

frechtlichen Gutachten fur den 69.  Deutschen Juristentag 2012, StV 

9/2012, S. 560-566

 A.  111;&51: 

 ---7-47°\Y-rh-efibIlL114M0M&fAtIt(Mik6=tstt2.--D 

oVit(Likdar:(1), 2o12*/:-_3_2>i\>--c141-)11,069E1F4'YiPilibin 

o3f11$&nt, rff1J&L-1>9-t ,y  1-J  orargr:YROMIL0  r->-

      1-' sY  Ljfq&J < 

(,^--ctto-6 11,,  20-Ne40-,W)  Auo-A-RhA-afrL  tc  frL--e, < 

                           o< 

 * &TiVVAZotzt-zotz - 1- 1) LIkRtAfkA-A-J-Z o 
 (1)  Li  OA  Schmblzer  und Klesczewski in ZStW 113 (2011), 709 ff. 

   bzw. 737 ff. 

                        294



イ ン ター ネ ッ トにお け る犯 罪 と刑 事 訴 追

収 束 し た 。 例 え ば,す で に15年 前 に 法 的 に 規 制 さ れ た(2)プ ロ バ イ ダ 責 任 の

問 題 や(3),国 際 刑 法 に 関 す る 問 題 に つ い て で あ る ④。 しか し一 部 で は,こ の

間 に 議 論 が 高 ま り,重 要 と な っ た も の も あ る 。 そ れ は,特 に(そ して 近 年

に 至 っ て も)刑 訴 法 の 領 域 に い え る こ と で あ る(5)。そ こ で は 特 に,イ ン タ ー

ネ ッ ト技 術 の 普 及 が,一 方 で,刑 事 訴 追 機 関 に よ る そ の 技 術 の 投 入 が 増 加

し,そ して 他 方 で,容 疑 者 も こ の 技 術 を 使 用 す る こ と が(相 応 の 伝 達 機 会 ・

必 要 性 を 伴 っ て)増 加 す る と い う 事 態 を 導 い て い る 。

こ れ を 背 景 に,ド イ ツ 法 曹 大 会 が フ ラ イ ブ ル ク ・マ ッ ク ス プ ラ ン ク 研 究

所 の 所 長UlrichSieber(彼 は 疑 い な く こ の 領 域 の 第1人 者 の1人 で あ

り(6)(7>,特 に 情 報 法 の 先 駆 者 で も あ る(8))を 鑑 定 意 見 者 と して 得 る こ と が で

(2)こ の 点 で ドイ ツ にお け る最 初 の 規 定 化 は,電 話 サ ー ビス 法(TDG)に よ り行

わ れ た 。 これ は,基 本 的 に1997年 に施 行 され た 情 報 ・コ ミュニ ケ ー シ ョンサ ー

ビ ス法(BGBl.1,S.1870ff.)の 一 部 で あ っ た。

(3)電 話 サ ー ビス 法 にお け る当 初 の 規 定 につ いて 特 に参 照,Sieber,Verantwort-

lichkeitimInternet,1999.さ らに多 くの 文 献 の 中 で も参 照,Bleisteiner,Rechtliche

Verant-wortungimInternet,1999;Finke,DiestrafrechtlicheVerantwort-

lichkeitvonInternet-Anbietern,1998.ア クセ ス仲 介 者 の 答 責 性 とい う特 別 の

問 題 につ い て は 次 も参 照,、Ke∬ler,ZurstrafrechtlichenVerantwortlichkeit

vonZugangsprovidern(...),2003.

(4)当 時 の 議 論 につ い て 参 照,Cornils,JZ1999,394ff.;Hilgendorf,NJWl997,

1873ff.;Schwarzenegger,ZStR118(2000),109ff.;Sieber,NJW1999,2065ff.

詳 細 か つ 包括 的 な文 献 と して,Korber,RechtsradikalePropagandaimInternet-

derFallT6ben,2003,S.131ff.;な らび にLehle,DerErfolgsbegriffunddie

deutscheStrafrechtszustandigkeitimInternet,1999;BGHSt46,212(Toben).

同 判 決 につ いて は次 の 評 釈 もあ る。Hornle,NStZ2001,309ff.;Kudlich,StV

2001,397ff.;Lagodny,JZ2001,1198ff.

(5)例 え ば次 もみ よ,Sieber,StraftatenundStrafverfolgungimInternet-Gu-

tachtenCzum69.DeutschenJuristentag,2012,C63.

(6)筆 者 は,1995年 か ら2000年 に(厳 密 には,私 が2002年9月 に ブ ッツ ェ リウ ス ・

ロー ス クー ル で 最 初 の講 座 を受 け持 つ ま で の ほ ぼ10年 間)当 時 鑑 定 人 が ヴ ュル

ツ ブル ク大 学 に在 籍 して いた と きの 講 座 の 助 手 で あ った ため,こ の 評 価 は 「仲

間 う ち」 の もの に過 ぎな い との 批 判 を 回 避 す る ため に,彼 が 私 の 学 問 上 の 先 生/
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きたの は,喜 ば しいことで ある。鑑定意見 も,印 象的な 内容の もの とな っ

て お り,刑 法 とインターネ ッ トの テー マに関す る非凡な概観を提示す るも

ので ある。本 テー マは,以 前の 〔第68回 〕法曹大会で鑑定意見者を務 めた

(そ れゆえ に,ド イツ法曹大会 の条件 と圧迫 を委ね られ た)筆 者 を唖然 と

させ るほどの広が りで扱われ,刑 法理論上の叙述 に加えて,多 かれ少なか

れ詳細な実証的犯罪論,比 較法,そ して法政策的な部分を含む もの とな っ

て いる(9)。

B.実 体 法お よび手続法の対象 と しての 「情報」

「イ ンターネ ッ トにおけ る」 犯罪 と刑事訴 追 につ いて論 じられ るとき,

これ によ り(現 実社会 における犯罪の効果 にもかかわ らず)仮 想空間 につ

いて語 られ る。仮想空間 とは,現 代的な情報技術 によって形成 され,無 数

の相互 に通 じ合 う情報処理技術か らなる ものであ る。別 の角度か らみ ると,

イ ンターネ ッ トは,想 像 を絶 す るほど豊富 で,「 目に見え ないまま提示 さ

れ る」(1①情報 の ことである。 この点 で,例 えば,そ の ような情報 に対 し,

＼であったとしても,鑑 定人への積極的な評価は客観的かつ真摯に考えられたも

のであると理解されることを期待する.

(7)例 え ば,Sieberの,本 テーマに最初に詳細かつ基本的な考察を行った 「国際

コンピュータ網における情報交通に対する刑事法上の答責性」に関する2回 の

論文(1996年),JZ1996,429ff.,494ff.参 照。

(8)こ の ことは,「インターネット刑法」だけでな く,コ ンピュータ刑法全体に妥

当する。経済犯罪撲滅に向けた第2法 律(BGBII1986,S.721ff.)に よるその

導入あた り,Sieberは,学 問的に重要な役割で関与 した。彼のコンピュータ犯

罪と刑法に関するその博士号取得論文(第2版,1980年)の み参照。

(9)こ こで,普 通の大学教員 として,マ ックス・プランク研究所に集あられた国

内外からの数多 くの情報は独自の組織を形成しているということは,素 直に認

あざるをえない。 しかし,こ のような組織的な能力は,鑑 定人の業績を,.る

ものではない。なぜなら,こ のような情報は,的 確に加工されてはじめて意義

をもつものだからである。

⑩ 厳密にいえば,当 然ながら,こ れらの情報を保管するたあに必要なデータ記/
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サーバーを物理的 に押収 す ることによる刑事訴訟上の介入 も可能 であるqD。

これ によ り,イ ンターネ ッ トにおける犯罪 と刑事訴追 が問題 とされ るとき,

「情報」 は,実 体上 および訴訟上 の規定 および問題 の本質 的な対象 となる。

この情報(そ して,こ れが大部分 につ いて素材 と しての 「情報法」の特殊

性をな し,「 横 断的素材」 とい う考 えを も導 く)⑫ は,伝 統的な刑法な い し

刑訴法の行為客体や証拠 に対 して,一 連の特殊性を示すので ある。 この特

殊性 は,そ の非物質性(13)に始 まる。 この ことは,多 くの古典的な実行行為

(例 えば,奪 取=Wegnahme,破 壊=Zerst6ren,横 領=Zueignenな ど)

が その ままで は適合 しな いこと,ま た,現 在の訴訟上の捜査行為(特 に,

保 全措置)が 少な くとも特殊 な態様 に変わ らざるをえないことを もた らす。

さ らに,極 めて無限定,迅 速,極 めて安価 に情報が多様化す る機会が付 け

加わ る。 これ は,「 密かな」 とい う意味で,複 製 され た情報 の所 持者 がそ

の ことにつ いてす ぐには気づかな い(そ の 「オ リジナル情報」 は,基 本的

に変化 しな いままで あるために)と いうことを生 じさせ る。情報が転送 さ

れ る(こ こで も,極 端 に速やか に,費 用 もかか らず に,大 半がそれを希望

して もいる)機 会 にも,ま た別の特殊性が存す る。 その際,刑 法を常 に特

徴づ ける国家間の限界 は,真 摯な障壁 とはな らな い。

1.実 体刑法

実体刑法 に関す る限 りで,こ の特殊性 と逸脱(特 に,従 来の実行行為が

＼憶装置は,物 質的なものである。

⑪ この点について参照,Sieber,Gutachten(Fn.5),C112ff.そ こでは,比 例

性原則からして,相 応の情報がコピーのかたちで確保される場合には,通 常,

このサーバーの長期間の押収は認められない,と されている。

⑫ この点について参照,Sieber,NJW1989,2569ff.

(13,〉ここでは,情 報 自体に関係づけられるのであり,デ ータ記憶装置に関係づけ

られるのではない。すでに前掲Fn.10参 照。
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それ に 「適合」 しな いという限 りで)は,特 に決定的で ある。刑法で は,

民 事法な どの場合 と異な り,迅 速かつ安易 に類推 による解決を図 ることが

で きな いか らで ある(基 本法103条2項!)。 情 報 は重要で あ り,こ れ にと

もなって,イ ンターネ ッ トも,特 に,(基 本 的に,常 に実 在の)2人 また

はそれ以上の人 によって行われ るコ ミュニケー シ ョンに着 目 した犯罪構成

要件 に際 して重要 とな る。 例 え ば,詐 欺罪(イ ンターネ ッ トを通 じた欺

岡),刑 法上 の 「表現犯罪」 な どがそ うである。 しか し,こ の場合 で さえ,

本 来伝統的な物理的伝達形式 に沿 った犯罪構成要件 に完全 に適合す るか と

いう問題 が生 じω,い くつかの派生問題(そ の よ うな契約締結 の有効性,

ドイツ刑法の適用可能性⑮)も 生ず るであ ろう。

II.刑 事 訴訟法

刑訴法で は,特 に捜査手続 において考え うる犯罪 および犯罪者 に関す る

情報の収集が問題 とな るが,そ こで は,情 報技術の凱旋行進 は,例 え ば,

監 視 され るべ きコ ミュニケー シ ョンが変化を遂 げ,か つ常 に変化 し続 ける

ということ,そ して,情 報が単純 に従来 とは全 く異な るか たちで蓄積 され

るというか たちで効果 をあ らわす⑯。 しか し逆 に,(情 報保護 団体 や,「 啓

蒙 された」 メデ ィアか ら常 に要 求 され る)「 情 報的権利」 も,従 来 は想像

で きな いような範囲で存在 し,そ れ ゆえ,こ れが刑事訴追機関 にとって ど

の程度 において利用 され うるのか とい う問題 も生 じている。 しか しその際,

ω この点について,後 掲Fn.22参 照。

⑮ この点について,す でに前掲Fn.4な らびに再び後掲Fn.19ffの 本文を参

照。

⑯ その際,電 子的記憶装置自体は,こ の間,も はや新たな現象とはいえなくなっ

た。むしろ,現 在的な問題は,「外部におかれた」特殊の蓄積装置にどのように

対処すべきか,と いうものである。「クラウ ド」内の捜査の問題性について,後

掲Fn.58参 照。
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「外部委託 される記憶装置」⑰や,非 常 に小 さな媒体 に無数の情報を蓄積す

るという私人 にも可能な手段 は,特 定の情報保持者 に対す る介入 に際 して

の 「過剰情報」 という問題 ももた らして いる。 この ことは,一 方で は,目

的 に即 した使用 という実践的問題 と,他 方で は,し ば しば私人の核心領域

または少な くとも第三者の秘密情報 に介入す る過剰捜査 という危険を もた

らして いる。

C.法 曹大会鑑定意見の対象

Sieberは,鑑 定意見 において,「 主題」 を認識 させつつ,(そ れ にもかか

わ らずq8))限 定 された範囲 に沿 って驚 くほ ど豊 富な情報 と非常 に詳 細な事

柄 までを扱 って いる。鑑定意見の対象,目 標,方 法 につ いて導入部分(C

9以 下 参照)で 述べ られ たことによると,イ ンターネ ッ トにお ける犯罪お

よび刑事訴追 に関す る現象の実証 的 ・法現実的分析が行 われる(C18以 下,

C35以 下 参照)。 そ して,こ の現象学 の対象 は,「 規範的総括」 と評 され る

国際領域 および現行 ドイツ法 に関す る概観 において,法 的評価 但 し,

一 見す ると簡潔な にも付 され る(C40以 下 参照)
。その際には,実 体刑

法,刑 訴法,危 険 ・配慮 ・予防法,刑 事訴追の国際協力が区別 され る。そ

の ような部分の叙述 は,や や抑え気味で,こ の点ですで に情報を得て いる

読者 にはあま り新 しいことを述 べる もので はないが,「 刑法 とイ ンターネ ッ

ト」 にこれ まで はまだ あま りな じみのなか った読者 にとって も,彼 の深 い

分析 がよ く理 解で きる もの とな ってい る。 ここで(C84以 下 参照),前 述

4つ の領域 は,各 々詳細 に検討 され るが,そ の際特 に,検 討 され るべ き改

正 の必要性 の問題 と,(こ れが肯定 される として)そ の よ うな改正 に向 け

た適切な提言が詳細 に述べ られ る。 そ して,鑑 定意見 は,ま とめの部分を

⑰ 参照,再 びFn.16.

(18)参 照,前 掲Fn.9.
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もって終了 して いる(C153以 下 参照)。 鑑定意見 は,こ の ように して,法

曹大会 に向 けて支持可能な簡潔な提言を まとめただ けの もので はな く,重

要な法政策的帰結を まとめたもので ある。 しか し,こ れ に基づ いて,ミ ュ

ンヘ ンにおける報告 との関連で多 くの支持可能な提言が展開 され るで あろ

うことは,疑 問の余地がな いで あろう。

D.重 要な個別問題

前述Cで すでに不完全 なが ら示 したように,問 題点(鑑 定意見で扱われ,

そ こで もすで にわずかなが ら検討 されて いる)の 多 さを考え ると,付 随的

な本論文 において,そ のすべてに取 り組 む ことは難 しい。 しか し,本 稿 が,

す べてを検討す る必要 もな い し,そ うすべ きもので もな い。む しろ,い く

つかの間題を選 び出 し,部 分的 に,鑑 定意見 における必要かつ簡潔な叙述

を補足す るか たちで若干深 める程度 にとどめるべ きで あろう。 その ような

手法 は,様 々な理 由か ら,特 に有益 とな るだ ろう。

1.実 体刑法

1.刑 法適用法

鑑定意見は,C74以 下 で,若 干 なが ら刑法適用法の問題を検討 している。

つ ま り,ど の ような条件の下で,イ ンターネ ッ ト上で実行 され た犯罪 に一

定の国 内(こ こで は ドイツの)刑 法が適用で きるか,と いう問題で ある。

国際基準 が どち らか といえばあ ま り有益 ではない ことか ら⑲,刑 法3条,

9条 の 遍在主義の射程が重要 とな る。 その適用 は難 しい。 それ は,特 に,

典 型的 にインターネ ッ トを通 じて実行 され る一連の犯罪(特 に,伝 播犯罪

⑲ 同旨,Sieber,Gutachten(Fn.5),C.74f.Eコ マース準則から刑法適用法に

関してどのような帰結が導かれるかという問題について,す でにKudlichHRRS

2004,278ff.参 照。
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や発言犯罪)が 抽象的危険犯で ある(ま たは,少 な くとも抽象的危険犯 と

され る個別の実行行為が含 まれて いる)こ とによる。 これ らに際 して,結

果地を特定す ることがで きるか,そ れ はどの ように してで きるか という問

題(こ れ によ り,一 方で は,行 為が行われ た以外の国で も刑法上の訴追を

可能 とさせ,他 方で は,属 地主義を採 るすべての刑法秩序 にお いて,イ ン

ターネ ッ ト上で ダウンロー ド可能な 内容 に対す る全面的管轄 という事態が

避 け られ る)は,い まな お未解決の ままで ある。

20世 紀末 に強 くな った議論(連 邦通常裁判所 も,そ のToben判 決 にお い

て関与 して いる)⑳ の中で,鑑 定人 自身 は,そ の包括的で特 にその結果 にお

いて説得的な提案を示 して いた。 これ は,「Push技 術 とPull技 術 」 とを

区別す る ものである⑳。 この点 について,見 解 の一致(特 に国内の範囲を

超え た)は まだ見 られな いようで ある。 それ ゆえ,鑑 定人の見解 に対 して

は,特 に国際的な調整 を も問題 としている点 で,同 意すべ きで ある。逆 に,

Toben判 決 の帰結 として理論上 は危惧 され うる,ド イツ刑法 の 「世界警察」

化 といった展開 はこれ まで まだ生 じて いな い。 したが って,刑 法適用問題

は実務上 も前世紀末 に 「机上で」考え られて いたほどには切実な もの とは

な って いな いことは,確 認 して おかな けれ ばな らな い。

2.発 言犯罪 にお ける実行行為 と文書概念

短 い部分(C101)で,鑑 定意見 は,刑 法11条3項 による文書概念 の変

更を提案 して いる。 その際,「 媒体」 の代 わ りとして,「 情報 また はメデ ィ

ア」の概念を用 いるべ きもの とす る。 いずれ にせ よ関連す る構成要件を イ

ンターネ ッ トにおける伝播犯罪 に も円滑に適用 したいと考 えるのであれば,

⑳ 参照,BGHSt46,212,な らびに,ふ たたびFn.4で 紹介 した文献。

⑳ 参照,Sieber,NJW1999,2065ff.こ の区別がインターネット事象の明白な経

験の レベル内での詳細な技術的考察に際してどれほど妥当性をもちうるかは,

本稿で評価することはできない。
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この意見 を支持すべ きであろ う。 す なわち,こ の点 において,通 常,「 文

書(刑 法11条3項)が 伝播」 され るとい うことが問題 とされ る。た しかに,

関 連法規定の刑法11条3項 で は,媒 体 も,文 書 と して定義 されて いる。 し

か し,こ の媒体 は,こ れが物理的伝達 という伝播の伝統的概念 に向 け られ

た ものである場 合には⑳,い ずれ にせ よイ ンターネ ッ ト上 の コ ミュニケー

シ ョンに際 して(CD-ROMの 交 付 という場合 は別 と して)そ れ 自体が物

理的 に伝達 され るもので はな い。「イ ンターネ ッ トに特殊 の伝播概念」 は,

連 邦通常裁判所が展開 して いるもので あるが㈱,そ れ は説得的で はな い⑳。

それ は,規 定文言 と適合せず,他 の刑法11条3項 の意味での 「文書」 にお

ける解釈 と体系的 に矛盾す るというだ けでな く,基 礎づ けること自体が困

難で ある。なぜな ら,有 形的な媒体 に限定 された文書概念 も,CDやDVD

等 の海賊 コ ピーの伝達 に際 して も㈱,お よそ適用 され うる ものだか らで あ

る。 この困難 さを回避 しようとす るな らば,刑 法11条3項 の調整が必要で

あろう。但 し,そ の ために過剰な ことが要求 され るわ けで はな い。多 くの

関連す る構成要件 において,文 書の公的な アクセ スも,刑 罰の下 におかれ

るか らで ある。 その ため,イ ンターネ ッ トを通 じた本来の情報保持者への

アクセ スで満足す ることがで きよう。

3.児 童ポル ノの問題あ る規定

鑑定意見(C56な らび にC102)は,欧 州 レベ ルの基 準を義務 づけ られ

た児童 ポル ノに対す る可罰性 を定 める刑法184b条 に 関 して,批 判 的で あ

る。 た しか に,同 条 は,イ ンターネ ッ ト上の犯罪を対象 とす るだ けで はな

⑳ 参照,多 くのものを代表するFischer,StGB,59.Aufl.2012,§78dRn.4m.wN.

㈱ 参照,基 本的なものとしてBGHSt47,55=StV2001,619m.krit.Anm.Kudlich

JZ2002,310.

⑳ 同 旨,Sieber,Gutachten(Fn.5),C55.

㈲1997年 の法改正の時点ではフロッピー ・ディスク,現 在ではUSBス テ ィッ

クなど。
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いが,こ れ に特 に重要な適用領域を有す るもので ある。本規定 は,児 童 ポ

ル ノにつ いてすで に早 くか ら妥 当 して いた禁止対象を,14歳 か ら18歳 まで

の人の画像 にまで広 げるもので あるが,こ れ は,実 際 に一連の困難な問題

を もた らした。 ここで は,若 干のみ指摘 して お く⑫③。

通説 によると,可 罰性 は,例 え ば,い わ ゆる見か け上の未成年者(す な

わ ち,18歳 未 満 に見え るような成人)の 画像を も含む⑳。 これ は,児 童の

性的搾取 および児童 ポル ノ撲滅 に対す る欧州理事会議決2004/68/JI(2003

年12月22日)⑫$1b条 の 観点で範囲決議 に適合 した解釈 に際 して も適切で あ

り,現 実の事象,現 実類似の事象,そ の他の事象 はどこで区別 され るのか

は,刑 法184c条 自身 における定義 に よって少な くと も示 されてい る。 そ

の ような禁止の正 当性が決 して 自明の もので はな い点 はお くと して も,適

用上重要 な問題があ る。 それ は,刑 法184b条 にお いて平行 の 「見 か け上

の子供」の事案 に比べて,お よそ明 白かつ実践的 に重要な問題で ある。す

なわ ち,表 現者が有名な成人で あるが,未 成年者の ように見え るときは,

刑 法184c条 が 適用可能で ある。 これに対 し,表 現者 が有名で はな く,そ

れ ゆえ未成年者で あるのか または未成年者の ような成人で あるのかが判明

しな いので あるが,そ の者が見か け上の子供 という要件を満たす ほどはっ

き りと 「子供 に」見 え るわ けではない ときには,「 疑 わ しい ときは被 告人

の利益 に(indubioproreo)」 の原則 に従 い,無 罪 としなければな らない。

(6)詳 細 は,Kudlich,in:Bosch/Leible(Hrsg.),JugendmedienschutzimInfor-

mationszeitalter,2012,S.85ff.

⑳ 以下のみ参照,Satzer/Schmitt/Widmaier/Hilgendorf,StGB,2009,§184b

Rn.3,19,ｧ184cRn.6;Schonke/Schroder/Perron/Eisele,StGB,28.Aufl.2010,

ｧ184bRn.3b,ｧ184cRn.4.

(28)ABl.LO13vom20,01.2004,S44ff.こ こで対象となっているのは,「 子供の

ような姿をもつ現実の人であり,能 動的または受動的に前述のような行為に同

意した者」である。
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これ は,い ささか奇妙な結論を もた らす。表現者が著名な成人で ある場合

には,可 罰性が基礎づ け られ うるの に対 して,無 名の未成年者で あるか も

しれな い場合 には,可 罰性が排除 されな けれ ばな らな いか らで ある(29)。

他 方,「 幼 い未成年者」 か 「年長 の児童」 かの区別 が認定 できない場合,

す なわち13歳 か14歳 か の 区別 が(見 か け上 か らは)難 しい場合,刑 法184

b条 か らも184c条 か らも無 罪 と しなければな らな いとい うのは,さ ほど

不合理で はな い。疑わ しい場合 には,児 童で あるとも,ま た未成年者で あ

ると も認 めるこ とができないか らであ る⑳。 この点で,選 択的認定(択 一

的認定)は,両 規定 間に匹敵性が欠 けるために認 め られ ない⑳。 また,「 規

範的段階関係」(37」の承認(少 な くとも刑法184c条 に よる有罪判決を帰結す

るという意味で)も,基 礎づ け られな い。 この ような関係が認 め られ る場

合 と異 な り,刑 法184b条 の 「マイナ ス」 は,「 刑法184c条 が 適用 され る

もの」 と合致 しな い。なぜな ら,同 条 は14歳 の 年齢 にな って初 めて適用 さ

れ うるものだか らで ある。

同 じく,行 為者が18歳 未満の ときに相手方の承諾を得て作成 した画像を

成人後 も所持す る とい う場合 の(基 本 的 には支持 すべ き)刑 法184c条4

項2文 による特権 につ いて も,大 きな摩擦 と評価矛盾の生ず ることが危惧

され る。 この規定 は,象 徴的 に 「少年恋愛特権」 と呼 ばれ る。 これ による

と,基 本的 に,構 成要件該 当または構成要件上意味の ある相手方(未 成年

者)の 画像であ って も,そ の所 持は許 され る。 この問題 は,法 律 が厳密 に,

9)参 照,Palrn,Kinder-undJugendpornographieimInternet,2012,S.162f.

結論 において同旨,Hornle,NJW2008,3521,3525.

⑳ 参照,Palm(Fn.29),S.164.

(31)的 確な見解として,Palm(Fn.29),S.164.

(32)そ のような段階関係の事案 における 「マイナス」からの有罪判決 について

参照,Fischer(Fn.22),§1Rn.21;SSW/Satzger,(Fn.27),§1Rn.70;

Sch6nke/Schr6der/Eser/Hecker,(Fn.27),§1Rn.88.
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若 い行為者が 「相手方の承諾を得て」作成す る場合だ けを含んで いること

によって生 ず る。 「行為者」 が相 手方 自身 が作成 した刺激 的ポーズの画像

を(例 え ば,プ レゼ ン トと して)受 け取 って保持す るという,重 要でな い

とはいえな い事案 は,こ こに含 まれて いな い。 この ことは,立 法上の評価

において およそ不明で ある。 ともか くいったん は相手方の承諾 によって作

成 され たという場合,古 い画像が 「生涯 にわ た り」所持 され ることとな る

対象の拡張 は,現 在交際 中にその ような画像を所持す ることの可罰性 と比

較 して,所 持す る方が場合 によって は18歳 を超えた ばか りで あるという理

由だ けで は,矛 盾を生む ため,問 題な しとはいえな い。経験か らは,後 に

複写物が作成 され ること(例 え ば,交 際が終了 したの ちに)に よって,摩

擦が生 じやす い。 これは,立 法者 が刑法201a条3項 で明白 に認め,現 象

論的 には刑法238条 の規定 も基礎 と して いる現象 であ る。 なぜな ら,頻 発

す るス トーカー事案 は,交 際が破 たん した後 に発生 しているか らである㈱。

摩擦(一 一部で およそ不合理な結論 とな る)は,お よそ 同年齢の相手方の

場合 に想定可能な 「可罰性の間隙」が あることか ら,す で に奇妙な もので

ある。 例え ば,17歳 の 少女 が,そ の17歳 の交際相手 に,刑 法184c条 の 構

成要件 に該 当 しうる刺激 的な画像 を作成 し,所 持 を許 したときは,刑 法184

c条4項2文 によ り不可罰で ある。若 い男が その ような 「写真撮影」をや

は りその彼女の承諾を得て 自分が18歳 の誕生 日を迎えた直後 に繰 り返 した

場合(し か し,彼 女 の方 がまだ17歳 で あった場合),彼 は,こ れに よ り犯

罪を実行 したことにな る。 さ らにその2週 間後,彼 女の方 も18歳 にな って

か ら写真を撮影 した場合,再 び不可罰 とな る。 この ような可罰的行為 と不

可罰行為 とのめま ぐるしい変化,そ しておよそ理解 困難 な 「可罰性 の間隙」

は,避 け られな い 「限界の苦 しみ」 といったもので はな く,構 造 的な問題

(33)こ の比較基準を的確に指摘するものとして,Fischer(Fn.22),§184cRn.10

hin.
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点で あることを示 して いる。明 らか に,可 罰性の範囲が限界 に接 して いる

か,な い しは,そ れ 自体 と して実際 に可罰性を評価づ けるもので はな い要

素 に結 び付 け られて いるか らで ある。

4.イ ンターネ ッ トを通 じた 「伝統的な犯罪」

鑑定意見の任務 に特殊な ことで あるが,お よそ正 当にも周辺的 にのみ言

及 されて いるのが,イ ンターネ ッ トを通 じた一般的な犯罪で ある(C17以

下 参照)。 しか し,こ の点については,な お補足 が必要 である。 「インター

ネ ッ トに関連 す る」 犯罪の大半 は,特 殊 な犯罪(例 え ば,刑 法202a条 以

下)融 または動物 ポル ノや大量虐殺 を否定す る内容の流布 とい った もので は

な く,非 常 に多 くの詐欺犯罪 である。 当然 なが ら,そ こには,(イ ンター

ネ ッ トに固有 とい うものではないが,イ ンターネ ッ トと関連 して行われる)

フ ィ ッシング攻撃や,「 ナイ ジェリアか らの手紙」 〔国際詐欺団〕等 も含 ま

れて いる㈱。 しか し,こ れ らの攻撃の多 くは,専 門性 に欠 けるという特徴

をもち,多 くの利用者 に危険を創設す るよ りも,娯 楽を提供す る類の もの

で あ る。 これ に対 して,大 きな問題 とな ってい るのは,例 え ばイ ンター

ネ ッ トにおける 「Abo-Fallen」 ㈱ 〔イ ンターネ ッ ト上で の不 当広告 など〕 ま

たは他の詐欺行為(例 え ば,商 品注文 に際 しての)で ある。 しか し,こ の

点で,イ ンターネ ッ トに特殊な問題 は生 じな い。但 し,刑 事訴追機関が,

場 合 によって は,大 量実行性 および依然 と して存在す るインターネ ッ ト媒

体 に対す る疑 いゆえ に非常 に早 くに可罰性を肯定 し,そ の際 に従来認 め ら

れて きた可罰性の制限(構 成要件要素の慎重な検討 という限 りで も)を 考

慮 しな いという傾向 に至 ることが ある,と いう点 は別 と してで あるが。 こ

の点で典型 的であるのは,連 邦通常裁判所 の近 時の裁判例で ある⑳。 その

鱒 この点について参照,Sieber,Gutachten(Fn.5),C41ff.

㈲ この点について若干参照,Sieber,Gutachten(Fn.5),C26.

(36)こ の点について参照.,Hatz,JA2012,186ff.

⑳ 参照,BGHZWH2012,191m.Anm.Kudlich.
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事件では,事 実審裁判所より,広 告により指定されたサービスが現実かつ

給付に対応する反対利益であることの可能性が十分に証明されることもな

く,イ ンターネ ットを通 じて締結された予約購入が即座に詐欺に当たると

して有罪とされた。

5.イ ンターネッ トにおける責任構造

鑑定意見は,C60以 下で,こ の間に通信媒体法(TMG)7条 以下に定め

られたプロバイダ責任に関する規定を指摘 している。これは,相 当な範囲

で,1997年 に作 られた ドイツにおける以前の規定に基づいてお り,そ の創

設にあたっては,特 に鑑定人も,相 当な部分で関与 しているK8。当時の規

定および現在の規定においてもなお貫かれている,イ ンターネ ット・コ

ミュニケーションにおける複数のサー ビス提供者に関する段階的な責任構

造という基本的な考え方は,法 的な責任は基本的に技術的なコン トロール

の可能性と一致するという点にある。コンテンツを自ら作成 した者は,そ

れゆえに無制限の責任を負うが,大 容量のデータ貯蔵領域を提供 した者は,

基本的に,自 身が何 らかの違法なコンテンツについて指摘された場合に限

り(し か し,相 応の消去機会があるので,お よそその場合においては)責

任を負う。これに対 して,単 なるアクセス介在者は,基 本的に,そ もそも

責任を負わない。彼 らは,実 際にコン トロールの機会を有 していないから

である。

このように期待可能であることを前提とした技術的機会に沿った責任シ

ステムは,疑 いな く支持可能なものである。但 し,こ の技術状況への指向

性は,前 提となる技術的条件は変化することがないのかという点について,

ときおり批判的に検討されている。この点を本稿で深めることはできない

が(紙 幅上の理由およびその能力 も欠けるために),若 干の見出しのみあ

(38)参照,再 び前掲Fn.7に おける本文。
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げてお く。いわゆる 「位置情報 システム(Geolocation)」 によ り,イ ンター

ネ ッ ト利用者 は,IPア ドレスを手掛か りに分析 され,必 要 とあれば,締 め

出され ることもあるが,そ の際 には,IPア ドレスが州の リス トと照合 され

る。 自動照 会 コ ン トロールお よび現代 の コ ンテ ンツ ・コ ン トロール技 術

(例 えば,Perkeo=内 容 に関す るブロ ック ・システム,Youtubeコ ン テン

ツIDな ど)に よって,一 定の ア ップロー ドを遮断 し,単 な るデー タ群を

少な くとも部分的 には自動で探索す ることがで きる。 デー タ網 における ト

ラフィ ック ・マネー ジメン トの ための分析 ツール(例 え ば,優 先化の ため

に投入 されるものであ り,鑑 定意見で も言及されているDeepPaketInspection

な どが これ に当たる)は,流 通す る情報交通 も少な くとも部分的 にコン ト

ロールで きることを示す。流動的なIPア ドレスにおける帰属の問題 は,

新 たな イ ンターネ ッ ト・プロ トコルIPv6に よ って解消 した。 そこで は,

す べての 「コネ クテ ッ ド・デバ イス」が固有のIPア ドレスを持つ ことと

な る。 この ような洗練 され た機会 は,少 な くとも,技 術的な支配可能性 に

沿 った答責性のルール は 「調整」の必要がな いか,と い う問題 を提起 する。

その際,す べてのサー ビス提供者 に対 し,彼 らが 自己の 目的を追求す るた

めに投入す る意思が ある最大限の技術的 コス トを,い わ ば 「他人の利益」

において も用 いるように期待す ることが法政策的 に説得的で ある,と まで

は決 して断言で きな いで あろう。

II.刑 事 訴訟法

鑑定意見 は,刑 訴法 について,多 くの個別問題を扱 って いる(39)。そ れは,

い くつかの情報 ア クセス機会 か ら,そ の使用 にまで及 んで いる。本稿 では,

紙 幅上の理 由か ら,詳 細な言及 は次の2点 にとどめる㈹:

(39)参 照,Sieber,Gutachten(Fn.5),C62ff.

(40)新 たな展開に補足するものとして参照,Kudlich,GA2011,193,204ff.
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1.コ ン ピュー タの操縦 による捜査

相応の情報 とともにハー ドウェアの押収(41),刑訴 法100a条 を 通 じた現在

進行 中の コ ミュニ ケーシ ョンへ の アクセス(こ の手段 には問題が ない),

プ ロバ イダの下 に中間的 に蓄積 され た段階でのE-mailへ の アクセ ス(十

分解決 されて いな いが,連 邦通常裁判所 および連邦憲法裁判所 よ り実務を

支持す る裁判 が下 されてい る⑫)と な らんで,被 疑者 ・被告人 ない し第三

者の コンピュー タの操縦を必要 とす る捜査手段が ある。その1つ は,連 邦

通常裁判所 よ り,解 釈論 と して説得的 に,許 されな いもの と判断 されて い

る。その他 の ものは,支 配的見解か らは,許 容 される もの と解 されている。

a)オ ンライ ン捜索

オ ンライン捜索の機会,す なわ ち,シ ステムへの物理的な侵入や相応の

ソフ トを送 り込む という手段で,情 報の状態を捜索 し,電 算機が インター

ネ ッ トに接続 して いる最 中に必要 とあれ ば部分的 に刑事訴追機関の下へ転

送 させ るというか たちでの,電 算機への密かなオ ンラインによるアクセ ス

に対 して,連 邦通常裁判所の捜査判事 による多 くの注 目すべ き裁判例(そ

して,そ れ に続 く第3刑 事部の裁判例㈹)は,正 当 にも,解 釈論 と して禁

止を示 して いる。 その ような法的権限 は,厳 密 には存在せず,ま た(正 当

に強調 され るとお り)異 な る権限の 「総体」か ら生み 出され るもので もな

qD参 照,す でに前掲Fn.13の 本文,な らびに,こ の点 を深めるもの として,

Bockenforde,DieErmittlungimNetz,2003,S.264ff.,336ff.

(42」参照,BGHNJW2009,1828m.Anm.GerckeStV2009,624ff.詳 細な議論

について,例 えばLGHanauNJW1999,3647;LGHamburgwistra2008,116;

ausderLiteraturGaedeStV2009,96ff.対 立を詳細に紹介するものとして,Meining-

haus,DerZugriffaufE-MailsimstrafrechtlichenErmittlungsverfahren,2007,

S.249ff.,特 にS.252ff.ま とめと区別について,SK-StPO/Wolter,Bd.2,4.

Aufl.2010,§100aRn.32ff.

㈹ 参照,BGHSt51,211;前 掲ErmRBGHJR2007,77mitAnm.Jahn/Kudlich

JR2007,57ff.
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い。 立法論 と しては,刑 事訴訟上 のオ ンライ ン捜索 は㈹,少 な くとも,連

邦憲法裁判所が危険回避法の範囲 に関 して定立 した条件を満 た して いな け

れ ばな らない㈲。 その際,密 か なオ ンライ ン捜索 の介入 の強 さは相当な も

ので あ り,潜 在的 にその対象 とされ るあ らゆる生活領域か らな る多様な情

報,お よびその隠密性か ら導かれ る介入の強 さ(4Qを,考 慮 に入れな けれ ば

な らな い。

b)端 末電話傍受

コ ンピュー タの操縦 は,被 疑者 ・被告人が暗号化 され た情報を受送信す

る場合 にも必要で ある。それは,例 え ば,イ ンターネ ッ ト電話(VolP)の

場 合 に該 当す る。プ ロバイダによる情報提供 を伴 う 「通常の」通信傍受 は,

助 けにな らな い。 そこで得 られ る情報 は,暗 号化 されて いるため利用で き

な いものだか らで ある。 ここで刑事訴追機関 にとって関心が あるの は,利

用者の システムにあるデー タにつ いて暗号化前 またはその解除後 にアクセ

スす ることで ある。 しか も,解 析 デー タが操縦 によ り利用者か ら気づかれ

な い間 に訴追機関のサーバーへ送 られ るという方法 によってで ある。 この

ようないわゆ る端末電話傍受 の許 容性如何 とい う問題 は,(判 明す る限 り

で)最 高裁で はまだ判断 されて お らず,下 級審裁判所の間で も見解が分か

れて いる働。 注釈書(コ ンメ ンタール)の 支配 的見解は,端 末電話傍受 に

対 し,刑 訴法100a条 と関連付 けて受 け入 れ る態度を見せてい るが(48),一部

幽 連邦警察局による危険回避の領域においてすでに存在するそのような措置の

機会について,連 邦警察局法20k条 を参照。

㈹ 詳細について参照,Kudlich,HFR2007,202,205ff.

(46)公 然のオンライン捜索を認める見解として,ValeriusJR2007,275,278は,

これはすでに解釈論として許されていると述べる。

⑳ 参照,AGBayreuthMMR2010,266m.Anm.Bar(賛 成),LGHamburg

MMR2008,423m.Anm.Bar(反 対),な らびにAGHamburgStV2009,636

m.Anm.KudlichJA2010,310ff.ま とめとして,Buermeyer/BackerHRSS2009,

433(438);Becker/ルleineckeStV2011,50ff.

㈹ 参照,Meyer-Goldner,StPO,54.Aufl.2011,§100aRn7a;(Graf/Graf,StPO,2010,/
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の 文 献 で は,批 判 的 な 見 解 も み られ る ㈹。 た しか に,連 邦 憲 法 裁 判 所 は,

オ ン ラ イ ン捜 索 に 関 す る そ の 裁 判 例 に お い て(ど ち ら か と い え ば 付 随 的

に6①),端 末 電 話 傍 受 は た だ 基 本 法10条1項 の 基 準 に 沿 っ た も の で な け れ ば

な らな い(同 時 に,内 密 性 や 情 報 技 術 シ ス テ ム の 不 可 侵 性 と い っ た 「コ ン

ピ ュ ー タ 基 本 権 」 に も 沿 っ た も の で あ る こ と は 不 要 で あ る),と の 見 解 を

示 して い る61)。

しか し,こ の 簡 潔 な 連 邦 憲 法 裁 判 所 の 判 示 の 具 体 化,さ ら に は 帰 結 に も,

お よ そ 問 題 が な い わ け で は な い 。 す で に 基 本 法19条 の 保 護 範 囲 へ の 関 連 性

に よ っ て は,決 し て,そ の よ う な 介 入 の た め に 創 設 さ れ た 刑 訴 法100a条

の 権 限 も適 用 さ れ る こ と が 決 定 さ れ る わ け で は な い か ら で あ る ⑫。 ま た,

鑑 定 意 見 で は,刑 訴 法100a条 は そ の こ と を 保 障 し う る 明 確 な 「法 的 基 準 」

を も つ も の で は な い,と 強 調 さ れ て い る 。 し た が っ て,Sieberは,支 配 的

注 釈 書 お よ び 判 例 に お い て 広 ま っ て い る 見 解 と は 異 な る 立 場 を 表 明 し,端

末 電 話 傍 受 は 刑 訴 法100a条 に よ っ て 把 握 さ れ る も の で は な い と述 べ て い

る 。裁 判 例 に 対 す る こ の よ う な 解 釈 は,必 然 的 な もの で は な い と思 わ れ る 。

法 的 基 準 は,相 応 に 限 定 さ れ た 命 令 決 定 に お い て も認 め う る か ら で あ る ㈱。

＼ §100aRn31;KK/Nack,6.Aufl.2008,§100aRn27.反 対 の 見 解 と して,SK-

StPO/Wolter,§100aRn27ff.

(49)参 照,再 びBuermeyer/BackerHRSS2009,433ff.(m.w.N.S.438);Backer/

MeineckeStV2011,50ff.;Vogel/BrodowskiStV2009,632ff.ま とめ と して(結

論 と して,解 釈 論 と して も許 容 性 を認 め る が,立 法 論 と して 明 確 化 を 提 案 す る)

Bratke,Quellen-TKU-Grundlagen,Dogmatik,Losungsmodelle,imErscheinen

2012,3.Teil.

coo)こ の 点 で,こ の論 拠 に的 確 に批 判 す る もの と して,Backer/MeineckeStV2011,

50,そ の よ うな理 由 づ け の 例 と して,HornickStraFo2008,281,284f.

(51)参 照,BVerfGNJW2008,822,826(Rn190).

働 保 護 範 囲 か らの 権 限 規 定 へ の そ の よ う な 推 論 に 反 対 す る 見 解 と して,

Becker/MeineckeStV2011,50.

(53)そ の よ うな 決 定 を 支 持 す る提 案 と して,Bratke(Fn.49),Teil3AI2.

311



近畿大学法学 第61巻 第1号

しか し,法 治国家的 には好感の もて る解釈で ある。補足す るな らば,刑 訴

法 は特 に100b条3項1文 にお いてプ ロバ イダか らの操作 による通信 傍受

を典型 と して お り,被 疑者 ・被告人の コンピュー タシステムへの操縦 と適

合 させ ることは困難で ある,と 指摘す ることがで きよう。但 し,こ こで,

次 の点 は考慮 しておかな ければな らな い。 すなわ ち,刑 訴法100b条3項

に関す る立法理 由で は,プ ロバ イダへの 「この義務づ けに関す る必要性」

は,「 通信傍 受処分が効果 的な形で通常 な らば通信サー ビス事業者 の協力

の下 でのみ行 われ る」 とい うことにのみ基づ くもの とされて いるが㈲,こ

れ によ って厳密 に,「 通信傍受処分 を常 に通信事 業者の関与 の下 で行 うべ

きことの刑事訴追機関の責任」を基礎づ けるべ きもので はな いとされて い

る㈲。

鑑定意見 と異な り,端 末電話傍受事 態 はな お も刑訴 法100a条 に よ り捕

捉 されて いると解 した場合で も,そ の技術的な準備 は,法 律問題 と して過

小評価すべ きもので はな い。例え ば,ウ ィル スに感染 したE-mailの 送 達

により必要 な ソフ トをイ ンス トールすることがで きた場合 には,こ の点で,

許 され る付随的処分 と見な けれ ばな らな い。刑事訴追機関 において,対 象

の コ ンピュー タに都合の よい機会 に(例 え ば,コ ンピュー タが修理の ため

修理会社 にある とき,空 港 の税 関で捜索す るな どの方法 で恥 侵入 す るこ

とに成功 した場合 も同様で ある。 これ に対 し,住 居 に侵入 し,ソ フ トを密

か にインス トールす るような ことは,当 該処分 によって把握 され たもので

はな い。第1に,通 信傍受 を実施す るために他人の住居 に立 ち入 ることは,

非 典型的な二次的処分で あ り,こ こで は不文の付随的権限 といい得な いも

ので ある。第2に,こ の ような措置 につ いて,特 に基本法13条 の独立 した

(54)BT-Drs.16/5846,S.47.

㈲BT-Drs.16/5846,S.47.立 論 について詳細は,Bratke(Fn.49),Tei12AII6.

(56)参 照,Bratke(Fn.49),Teil2BI2b.
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制 限 シ ス テ ム は こ こ で 相 応 の 法 律 の 留 保 を 置 い て い な い,し た が っ て,刑

訴 法100a条,100b条 は,そ の よ う な 付 随 的 権 限 を そ こ に 含 ん だ も の で あ

る と す る と 憲 法 違 反 と な る こ と か ら も,排 除 さ れ な け れ ば な ら な い 。

2.別 の 新 た な 問 題 状 況

刑 訴 法 の そ の 他 の 問 題 に 関 して,イ ン タ ー ネ ッ トと 関 連 す る お よ そ す べ

て の 問 題 は,多 か れ 少 な か れ 「新 し い 」 も の で あ る。 但 し,個 別 の 現 象

(例 え ば,プ ロ バ イ ダ に あ るE-mailへ の メ ー ル ボ ッ ク ス へ の ア ク セ ス と い

う か た ち で の 介 入 ㈲)に 関 して は,す で に15年 ほ ど前 か ら争 わ れ て い る 。

しか し,こ こ10年 ほ ど の 技 術 的 お よ び 社 会 的 発 展 と 関 連 した 非 常 に 新 た な

問 題 点 も あ る 。 そ の 典 型 は,「 ク ラ ウ ドに お け る 捜 査 」 や,ソ ー シ ャ ル ・

ネ ッ トワ ー ク な ど が,捜 査 処 分 の 活 動 領 域 と して 挙 げ ら れ る:

a)ク ラ ウ ド ・コ ン ピ ュ ー テ ィ ン グ と ク ラ ウ ド ・ス トレ ー ジ

鑑 定 意 見 で は 付 随 的 に 言 及 さ れ て い る 力押,公 刊 さ れ た 裁 判 例 で は ま だ

取 り扱 わ れ た こ と が な い 問 題 と し て(59),い わ ゆ る 「ク ラ ウ ド ・コ ン ピ ュ ー

テ ィ ン グ 」 な い し(刑 事 訴 訟 上 の 捜 査 処 分 に 関 して よ り興 味 深 い)「 ク ラ

ウ ド ・ス ト レ ー ジ 」 が 挙 げ ら れ る(s①。 こ の よ う な コ ン ピ ュ ー タ ・サ ー ビ ス

(特 に,デ ー タ 蓄 積)の 分 散 し た シ ス テ ム へ の 「ア ウ ト ・ ソ ー シ ン グ 」(そ

の 柔 軟 性,容 量,負 担 分 散 を 顧 客 に 与 え る)は,証 拠 と して 重 要 な デ ー タ

が も は や 処 分 の 対 象 と な る 人(特 に,被 疑 者 ・被 告 人)の ロ ー カ ル エ リ ア

⑳ 参 照,BGHNJW1997,1934(メ ー ル ・ボ ック ス判 決)m.Anm.BarCR1996,

490;Kudlich,JuS1998,209;Palm/Roy,NJW1997,1904.こ の 以 前 の 議 論 につ い

て の ま とめ と して,例 え ばBockenforde(Fn.41),S.381ff.;Ualerius,Ermittlungen

derStrafverfolgungsbehordenindenKommunikationsdienstendesInternet,

2004,S.66ff.,特 に90ff.

(58)参 照,例 え ばSieber,Gutachten(Fn.5),C36.

⑲ 参 照,学 説 か らの 指 導 的 見 解 と してGerckeCR2010,345ff.;ders.ZUM2009,

526,536.

(60)こ の 点 につ い て 参 照,若 干 な が ら もKudlich,GA2011,193,207f.
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にで はな く,外 部のサー ビス提供者の下で(そ こで,場 合 によって はい く

つかの計算機 に分 け られ,し ば しば外国 にも送 られ るな ど して)蓄 積 され

るという状況を もた らす。刑事訴追機関 にとって,こ の ことは,物 理的な

蓄積場所か ら利用者への必要的な デー タ転送(な い し返還)は,こ の転送

の 間に刑訴 法100a条 に よ る伝統 的な通 信傍受 を手段 と して 内容 を認 識す

る可能性 を開 く,と いうことを意味す る(sp。また,刑 訴法94条 以 下 による

介入 に際 して,蓄 積場所の提供者 は,被 疑者 ・被告人 とは異 な り,例 えば,

デ ータをす ぐに消去 ・隠滅す ることを試み るもので はな い。

他方で,例 え ば,被 疑者 ・被告人の住所地 と物理的な蓄積場所 とが離れ

て いる場合には,問 題 も伴 う鋤。その際,現 行刑訴法110条3項 の形式では,

た しか に,蓄 積 デー タが捜索命令 に記載 され た場所 にな いという形式的な

問題 が解 消 され る。 もっとも,主 権原理 および刑訴 法110条3項 の立 法理

由を考え ると,国 内に蓄積 され たデー タに限定 され る。 したが って,ク ラ

ウ ド・ス トレージの国際的な広が りを考 え ると困難 さが内在 してお り㈹,

鑑 定意見で はい くつかの箇所で述べ られて いた国際協力の必要性が相 当に

あることとな る。

b)ソ ー シャル ・ネ ッ トワー ク

イ ンターネ ッ トにおける利用者の行動 は,参 加型ネ ッ ト/Web2.0の 標

語 の下,こ こ10年 で 大 き く変 化 した。 その際,特 に ソー シャル ・ネ ッ ト

ワークが人気 とな り,捜 査機関 にとって関心の ある情報源 とな って いる。

(61)参 照,GerckeCR2010,345,346.

(62)お よそ実践的には,例 えば,一 人の利用者がクラウド・ストレージ事業者の

複数のコンピュータにデータを分割するといったまったく不可能あるいは異常

とはいえないような場合に,個 別事例において,物 理的な記憶装置の1箇 所へ

の限定は困難となりうる(そ の場合,捜 査機関の管轄決定も困難となる),と い

うことによる。

(63)詳 細 について参照,GerckeCR2010,345,347ff.
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警察官が その際 に架空名で被疑者で ある可能性が ある者 との コ ミュニケー

シ ョン関係を持つ に至 る場合,そ の ために必要かつ適切な法的根拠 は何か

という問題 が生ず る㈹。 その際,誰 もが 自由にア クセスで きる内容を知 る

という事案 は,問 題がな いで あろう。 連邦憲法裁判所 と同様(65」,意図的な

資料収集,蓄 積,デ ー タの利用 において場合 によって は対象者 にとって特

別の危険状況が認 め られ ると して も,こ の 「介入」 は,捜 査の一般条項 に

よって捕捉 されて いるといって よい。 この ことは,事 後審査 されな い者 と

の コ ミュニケー シ ョンが図 られ たという事案6⑤で さえ,裁 判所 は事後審査

が欠 けるという点か らコ ミュニケー シ ョン相手 にお ける保護 され るべ き信

頼を認 めて いな いことか らも,な お妥 当す る㈲。

しか し,例 え ば,ソ ー シャル ・ネ ッ トワー クにお いて コ ミュニケー シ ョ

ン事象 に関与 した人の身元確認(個 別事例で は異な る強 さの もの)が 行わ

れ たという場合 には,結 論が異な る。 この場合,特 に,捜 査の一般状況 に

基づ くべ き単な る 「非公然 に捜査す る警察官」(noeP)の 投 入 と,刑 訴法

110a条 以 下 に基 づ くべ き 「隠密的捜査」 とを どの点 で区別 すべ きか,と

いう問題が生 じる。 その際,「 左翼党」議員 の 「小 さな質 問」 に基 づいて,

2011年 に連邦政府 か ら,連 邦警察局 におけ る捜査手続 に関 して,刑 訴法100

a条 以 下 による隠密的捜査官 は,捜 査官が ソー シャル ・ネ ッ トワー クにお

いて長期間意図的 に対象者 と連絡を取 り合 う場合 に投入 されて いる,と 報

告 されて いる(68)。そ うだ とす ると,例 えば,実 際 にこの段階が基準 とな る

べ きか,ど のよ うな介入が刑訴法110a条 以 下 の条 件 に即 した ものであ る

べ きか,と いう問題が生ず る。仮名が用 い られ る限 りで(関 与者の識別が

御 この点について,Rosengarten/RomerNJW2012,1764ff.も 参照。

㈲BVerfGE120,274[=StV2008,169-Leitsatz],345(=Rn.291).

(66)典 型的なニ ックネームを想像してみよ。

㈲ 参照.,BVerfGE120,274[=StV2008,169-Leitsatz],345f.(=Rn.292f.).

㈱ 参照,BT-Drs.17/6587,S.5.
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コ ミュニケー シ ョン関与の条件で あ り,少 な くとも本 当と推定 され る審査

の ための デー タを手掛か りと して行われ る,と い う理 由か ら)(69),この 領域

は,隠 密的捜査官 に該 当す るというべ きで ある。

E.お わ りに

本稿 は,若 干の特 に関心を もつべ き観点,な い し現代的な観点を簡潔 に

叙述す ることにとどまった。本稿 は,し ば しば 「刑事訴追 とインターネ ッ

ト」の標語の下で議論 され る問題が どの ような もので あるか,そ して,こ

れが技術的 および社会的 に変化す る範囲条件 によって現在で もな お常 に変

化す るもので あることを示 した。 インターネ ッ トの使用が この間 にすべて

の生活領域で行われ るようにな ったことの無限の意義を考え るな らば,複

雑な問題で あ り,法 曹大会の刑事法部会 によ りその テー マが選 ばれ たこと

は,疑 いもな く正 しい判断で あった。

(69)参 照,す でにKudlichGA2011,193(198f.).
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